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El presente estudio titulado: Gestión y riesgos de seguridad de la información en la en la 
Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 2016, tuvo como 
hipótesis general: Existe relación directa y significativa entre la Gestión de la información 
y los Riesgos de seguridad según Escuela de Sub Oficiales de la Policía Nacional del Perú 
– Puente Piedra 2016. El método utilizado es el hipotético-deductivo que consiste en la 
observación del fenómeno a estudiar, creación de una hipótesis para explicar dicho 
fenómeno. La investigación estaba dirigida a toda la población es decir 117 estudiantes del 
Escuela de Sub Oficiales de la Policía Nacional del Perú de Puente Piedra en el año 2016 
Lima, que según López (1998), opina que la muestra censal es aquella porción que 
representa toda la población. Para recoger información se elaboró dos cuestionario que se 
tomó a los administrativos docentes y estudiantes, el primero para evaluar la gestión de la 
información y el segundo para evaluar el riesgo de seguridad en la escuela de Sub 
Oficiales – Puente Piedra, en ambos casos se aplicó la técnica de la encuesta, los datos 
obtenidos fueron transcritos a la base de datos en el Paquete Estadístico para la Ciencias 
Sociales (SPSS 21.0). Los resultados de análisis estadístico demuestran que la gestión de 
la información tiene relación positiva (r = 0.647) y significativa (p = 0.000) con el riesgo 
de seguridad según las percepciones del personal del Escuela de Sub Oficiales de la Policía 
Nacional del Perú – Puente Piedra 2016. 
 








The present study titled: Management and risks of information security in the School of 
Sub-Offices of the National Police of Peru - Puente Piedra 2016, had as general 
hypothesis: There is a direct and significant relationship between Information Management 
and Risks of Security according to School of Sub-Offices of the National Police of Peru - 
Puente Piedra 2016. The method used is the hypothetico-deductive that consists in 
observing the study phenomenon, the creation of a hypothesis to explain the phenomenon.  
The investigation was directed to the entire population of 117 students of the School of 
Sub-Offices of the Peruvian National Police of Puente Piedra in 2016 Lima, who 
according to Lopez (1998), thinks that the census sample is that portion that represents The 
entire population To collect information on the subject of the questionnaires that were 
taken administrative documents and students, the first to evaluate the information 
management and the second to assess the security risk at the School of Sub-Officers - 
Puente Piedra, In both cases the survey technique was applied, the data obtained were 
transcribed to the database in the Statistical Package for Social Sciences (SPSS 21.0). The 
results of statistical analysis show that the information management is positive (r = 0.647) 
and significant (p = 0.000) with the security risk according to personal perceptions of the 
School of Sub Officers of the National Police of Peru - Puente Piedra 2016. 
 









En el mundo surgieron nuevas formas de realizar una buena Gestión información, forzadas 
quizás por el proceso de globalización, llevando el avance de la ciencia y la tecnología que 
se impone y que exige en los actuales momentos un cambio de mentalidad centrada en la 
maximización de la calidad. Por ello la Gestión información fue vista en el aspecto 
institucional como actividades a desarrollar a través del cumplimiento de las fases de un 
proceso administrativo y se recomendó a las Instituciones Educativas para que ayuden en 
la planificación, organización, ejecución y control de ella. De manera que este proceso 
repercuta en la construcción de una nueva sociedad educativa, en beneficio de los 
docentes, padres de familia y comunidad en general. 
Por otro lado el Riesgo de seguridad de la información ha sido una de las principales 
preocupaciones del sistema educativo que buscan el reconocimiento y respeto de la 
persona, ya que sin ello no se podría lograr con éxito una buena Gestión información. 
La presente investigación se divide en V capítulos que a continuación se detallan: 
Capítulo I, Planteamiento del estudio, en la misma se describe la problemática respecto a 
las variables gestión y riesgos de seguridad de la información, para ello se formularon las 
preguntas de investigación, el sistema de objetivos, la justificación así como la 
estructuración de la importancia y el alcance del estudio. 
Capítulo II: Marco teórico en ella se inicia con la descripción de los antecedentes 
de tesis realizadas a nivel nacional e internacional, del mismo modo se analizó la variable 
desde el enfoque de la teoría de la administración para la variable gestión de la 
información así como de las normas sociales, técnicas y académicas respecto a la variable 
riesgos de seguridad de la información en el marco de la formación profesional. 
Capítulo III: Planteamiento y descripción de las hipótesis y variables, del mismo 





la percepción de los encuestados dentro de la misma se propone el número de ítems, las 
dimensiones e indicadores. 
Capítulo IV: Metodología de la investigación, se inicia con la descripción del 
enfoque de investigación, determinando el tipo y diseño de estudio que es descriptivo 
correlacional complementándose con la estrategia para la prueba de hipótesis, del mismo 
modo describe una población finita y determinando una muestra probabilística mediante la 
técnica aleatoria simple, cabe resaltar que en este capítulo también se describe los 
instrumentos describiendo la validez y confiablidad para su adecuada aplicación a la 
muestra de estudio. 
Capítulo V: Expone los resultados descriptivos, la prueba de hipótesis, así como la 
discusión de los resultados para tomar decisiones que llevan a las conclusiones y 




Planteamiento del problema 
1.1. Determinación del problema 
Hoy en día la seguridad va más allá de mecanismos de protección de alta tecnología, 
ya que sin políticas de seguridad correctamente implantadas en nuestra organización, no 
sirven de nada los controles de accesos físicos y lógicos a la misma. Se habla ahora de 
la gestión de seguridad como algo crítico para cualquier organización, igual de 
importante dentro de la misma como los sistemas de calidad o las líneas de producto 
que desarrolla. 
La gestión de la seguridad de una organización puede ser muy compleja, no tanto 
desde el punto de vista puramente técnico sino más bien desde un punto de vista 
organizativo. Pensar que en una gran universidad con un número elevado de 
departamentos, alguien que pertenece a uno de ellos abandona la organización, 
eliminar su acceso a un cierto sistema no implica ningún problema técnico ya que el 
administrador sólo ha de borrar o bloquear al usuario de forma inmediata, pero sí va 
existir graves problemas organizativos. 
Un ejemplo para empezar sería de ¿cómo se entera un administrador de sistemas 
que un cierto usuario, que no trabaja directamente junto a él, abandona la empresa?, 
¿quién decide si al usuario se le elimina directamente o se le permite el acceso a su 
correo durante un mes?, ¿puede el personal del área de seguridad decidir bloquear el 
acceso a alguien de cierto “rango” en la organización, como un director de departamento, 
nada más que este abandone la misma?, ¿y si resulta que es amigo del rector, y luego 





escollo insalvable, pero sí que existen desde un punto de vista de la gestión de la 
seguridad. 
Asimismo cuando una entidad que trabaje con cualquier tipo de entorno 
informático, desde pequeñas empresas con negocios no relacionados directamente con las 
nuevas tecnologías hasta grandes de ámbito internacional, está o debería estar 
preocupada por su seguridad. Y no es para menos pues el número de amenazas a los 
entornos informáticos y de comunicaciones crece casi exponencialmente año tras año 
alcanzando cotas inimaginables hace apenas una década. 
Por otra parte la mayoría de redes informáticas en las universidades no fueron 
diseñadas originalmente pensando en la seguridad. A diferencia de las redes corporativas 
y otras redes comerciales, que son más cerradas y segmentadas con énfasis en la 
protección de los recursos valiosos de la información, las redes de la universidad están 
diseñadas para funcionar como proveedores del servicio de Internet, facilitar el acceso a 
los usuarios y facilitar el flujo de la información. 
Las organizaciones públicas y privadas día a día generan conocimientos, datos, 
reportes, actas y material de diferente índole de suma importancia para ellas, lo cual 
representa toda la información que requieren para su funcionalidad. Esta información en la 
mayoría de los casos, es almacenada en diferentes medios tanto físicos como electrónicos, 
además es puesta a disposición del personal que requiere hacer uso de esta información 
para toma de decisiones, realización de planes, reportes, inventarios, entre otros. 
El acceso no autorizado a la información se ha vuelto más fácil debido a los tantos 
métodos existentes y nuevos para extraer información, esto ha permitido que sea más 
difícil salvaguardar la información y sus métodos de transmisión; ya sean estos 





Debido al crecimiento y expansión de la comunicación en la ESO - PNP, la 
probabilidad de que la información sea interceptada, robada y/o modificada por personas 
inescrupulosas y sin autorización de acceso a esta, ha aumentado exponencialmente. Lo 
cual resulta peligroso para la organización, ya que mucha de la información fundamental e 
importante para la realización de los procesos críticos del proceso informativo puede ser 
vulnerada y amenazada ocasionando la interrupción de estos procesos; que conllevan, de 
esta manera, a una pérdida no solo de información, sino también financiera. 
Según Villena, (2006, p. 34) la información es el principal activo de toda 
organización según los más modernos paradigmas de la administración empresarial, 
pudiendo hacer su aparición de muchas formas: impresa o escrita en papel, almacenada 
electrónicamente, transmitida por correo, ilustrada en películas o hablada en 
conversaciones. 
Esta situación refleja la necesidad de conocer procedimientos para gestionar 
adecuadamente la información y utilizarlos en provecho propio en la gestión empresarial; 
sin embargo si bien es cierto que existe la necesidad de apropiarse cada vez mas de nuevos 
información para fortalecer la empresa, la información generada por las organizaciones 
son vulnerables muchas veces y podrían llegar a manos extrañas a la organización incluso 
a los propios competidores quienes utilizarían dicha información para fines propios. 
En el contexto local y específicamente en la Escuela de Sub Oficiales de la Policía 
Nacional del Perú - Puente Piedra 2016; la institución genera su propia información y 
también acceder a información proveniente del contexto externo a la ESO-PNP, asimismo 
se hace uso de cierta información corporativa para comunicar a los usuarios de la ESO-
PNP; la situación problemática refleja que existe la necesidad de gestionar información 
fiable que fortalezca a la organización y quien esta tenga los estándares de seguridad que 





ha planteado en esta investigación un estudio correlacional sobre la gestión y riesgos de 
seguridad de la información en la Escuela de Sub Oficiales de la Policía Nacional del Perú 
- Puente Piedra 2016. 
1.2. Formulación del problema 
1.2.1. Problema general 
P.G: ¿Cuál es la relación que existe entre gestión y riesgos de seguridad de la 
información en la Escuela de Sub Oficiales de la Policía Nacional del Perú - Puente 
Piedra 2016? 
1.2.2. Problemas específicos 
P.E.1: ¿Qué grado de relación existe entre gestión de la información interna y los 
riesgos de seguridad de la información en la Escuela de Sub Oficiales de la Policía 
Nacional del Perú - Puente Piedra 2016? 
P.E.2: ¿Qué grado de relación existe entre gestión de la información externa y los 
riesgos de seguridad de la información en la Escuela de Sub Oficiales de la Policía 
Nacional del Perú - Puente Piedra 2016? 
P.E.3: ¿Qué grado de relación existe entre gestión de la información corporativa y 
los riesgos de seguridad de la información en la Escuela de Sub Oficiales de la 
Policía Nacional del Perú - Puente Piedra 2016? 
1.2. Objetivos de la investigación 
1.3.1. Objetivo general 
O.G: Determinar la relación que existe entre gestión y riesgos de seguridad de la 






1.3.2. Objetivos específicos 
O.E.1: Establecer el grado de relación que existe entre gestión de la información 
interna y los riesgos de seguridad de la información en la Escuela de Sub Oficiales 
de la Policía Nacional del Perú - Puente Piedra 2016. 
O.E.2: Establecer el grado de relación que existe entre gestión de la información 
externa y los riesgos de seguridad de la información en la Escuela de Sub Oficiales 
de la Policía Nacional del Perú - Puente Piedra 2016. 
O.E.3: Establecer el grado de relación que existe entre gestión de la información 
corporativa y los riesgos de seguridad de la información en la Escuela de Sub 
Oficiales de la Policía Nacional del Perú - Puente Piedra 2016. 
1.3. Importancia y alcance de la investigación 
Importancia teórica 
La importancia teórica se debe a que sistematiza información valiosa y novedosa 
sobre las variables de estudio; Gestión y riesgo de seguridad de la información. La 
investigación propuesta mediante la aplicación de conceptos y teorías de información 
dentro del ámbito de seguridad de la información como son los sistemas de información, 
análisis y gestión de riesgos y cultura de seguridad, busca encontrar explicaciones para 
contribuir con calidad y eficacia en los servicios críticos de las instituciones. 
Para ello se hace necesario desarrollar un marco teórico y conceptual revisando el 
material bibliográfico existente, contrastando las diversas corriente y posiciones, y a 
partir de ella comprobar su validez en las instituciones formativas de profesionales de la 
Policía Nacional en su calidad de Técnicos donde tuvimos participación. En la actualidad 
el tema de la gestión de seguridad de la información y su papel en los servicios 





muy importante. Los recursos de información (sistemas de información, redes, etc.) que 
sirven como apoyo tanto los profesores, empleados, alumnos y terceros deben 
emplearlos para su trabajo y estudio, y que no debe estar permitida la utilización de estos 
recursos con fines comerciales o recreativos. Por ello, los alcances de la investigación 
tiene repercusión práctica porque aporta información valiosa que servirá como fuente de 
reflexión y acción para que las autoridades y directivos universitarios analicen los 
resultados sobre calidad y eficacia en los servicios críticos de  La escuela Técnica de Sub 
Oficiales de la Policía Nacional del Perú y a la vez se propone un plan de seguridad de 
información para  La escuela Técnica de Sub Oficiales de la Policía Nacional del Perú que 
sirva como modelo para que éstas la puedan aplicar. Para lograr el cumplimiento de los 
objetivos de la investigación, se acude al empleo de técnicas de investigación.  
En el trabajo de campo, procesamiento y análisis de los resultados obtenidos fue 
necesario el uso de las herramientas de aplicación como Microsoft Office, de la misma 
forma para la preparación y presentación del informe definitivo. 
Importancia práctica 
Realizar esta investigación es de gran importancia por cuanto los avances de la 
ciencia y la tecnología en la actualidad han hecho posible la generación de información y 
conocimientos en cantidades inimaginable, situación que exige que las organizaciones 
deben tener la capacidad de gestionar adecuadamente la información para lograr mejores 
niveles de competitividad y consecuentemente esta información debe ser protegida de 
otros potenciales competidores quienes utilizando diversos mecanismos podrían vulnerar 
la seguridad de información confidencial de la empresa; esta situación reflejan la gran 
importancia de llevar a cabo el presente estudio. 





como resultado de llevar a cabo el presente estudio constituyen medidas prácticas que 
podrían ser tomados en cuenta por otros profesionales interesados en el tema de 
investigación. La preocupación de las organizaciones por la seguridad de la información 
no debe estar centrada sólo en los aspectos más técnicos de la seguridad, sino es 
necesario proponer a las universidades estrategias de gestión de seguridad de la 
información que abarque el desarrollo, revisión y cumplimiento de las políticas de 
seguridad y abordar temas claves de seguridad como la identificación de riesgos críticos, 
sensibilización, capacitación y privacidad. 
Finalmente, para gestionar eficientemente la seguridad de la información se 
requiere que todos los miembros de la ESO-PNP como autoridades, trabajadores, 
alumnos y docentes tomen conciencia de la importancia de la seguridad de la 
información y su papel que juega en generar aportes de calidad y eficacia en los 
servicios críticos de las instituciones formativas de profesionales como es el caso de la 
escuela de Sub Oficiales de la policía Nacional del Perú. 
Importancia metodológica 
La importancia metodológica tiene como objetivo crear instrumentos de 
recolección de datos para evaluar el comportamiento de las variables, dichos instrumentos 
serán validados y estarán a disposición de otros investigadores para llevar a cabo nuevas 
investigaciones de mayor alcance y profundidad, utilizando el diseño de investigación 
propuesto. El tema de la seguridad de la información es reciente y en La escuela 
Técnica de Sub Oficiales de la Policía Nacional del Perú se torna más preocupante por las 
amenazas a los recursos de su información, por tanto la metodología ha sido la consulta 








2.1. Antecedentes de la investigación  
2.1.1. Antecedentes nacionales 
La Presidencia del Consejo de Ministros a través de la Oficina Nacional de 
Gobierno Electrónico e Informático (ONGEI) consciente de la modernización de las 
organizaciones públicas en el Gobierno Electrónico que requieren un enfoque más agudo 
en seguridad de la información, emitió la primera encuesta nacional sobre seguridad de la 
información con RM-310-2014. La Primera Encuesta de Seguridad de la Información en la 
Administración Pública, fue aplicada a las entidades públicas como poderes del Estado, 
organismos autónomos y gobiernos locales. Dentro de los puntos más relevantes de la 
encuesta se ha observado que: (a) El 63% no posee un responsable en temas de seguridad 
de la información, (b) El 86% no cuenta con asesoramiento en temas de seguridad de la 
información; (c) El 59% de instituciones no prepara a sus usuarios para reportar incidentes 
de seguridad, (d) El 82% no recibe capacitación en temas de seguridad, (e) El 70% no 
tiene preparados procedimientos de respuesta a incidentes o anomalías que pudieran 
suceder. Con fecha 23 de Julio de 2014 la Presidencia del Consejo de Ministro a través de 
la Oficina Nacional de Gobierno Electrónico e Informático, dispone de uso obligatorio de 
la Norma Técnica Peruana: “NTP – ISO 17999:2014 EDI. Tecnología de la Información: 
Código de Buenas Prácticas para la Gestión de la Seguridad de la Información” en las 
entidades del Sistema Nacional de Informática2, dicha norma se basa en el estándar 
internacional ISO 17799 que es una compilación de recomendaciones para las prácticas 
exitosas de seguridad que toda organización puede aplicar independientemente de su 





Córdova (2016) en la investigación titulada Plan de Seguridad Informática para 
una Entidad Financiera”, donde se hace un diagnóstico de la situación actual en cuanto a 
su estructura interna y a la seguridad de la información que la entidad financiera 
actualmente administra y diseñar un Plan de Seguridad de la Información que permita 
desarrollar operaciones seguras basadas en políticas y estándares claros y conocidos por 
todo el personal de la entidad. Este trabajo describe en detalle cómo diseñar el plan de 
seguridad de la información para lo cual se realiza una evaluación de riesgos y 
vulnerabilidades a los que está expuesta la entidad, luego se desarrollan políticas y 
estándares de seguridad de la información con el fin de contar con una guía para la 
protección de la información. Para controlar las conexiones de la red de la entidad 
financiera con entidades externas y monitorear la actividad realizada a través de dichas 
conexiones, se ha propuesto una arquitectura de red la cual incluye dispositivos de 
monitoreo de intrusos. Finalmente el plan de implementación describe la actividad a ser 
realizada, las etapas incluidas en su desarrollo y el tiempo estimado en su ejecución. 
Barrantes y Herrera (2012) en la investigación titulada Diseño e implementación de 
un sistema de gestión de seguridad de información en procesos tecnológicos. Tesis de la 
Universidad San Martín de Porres; Lima. Investigación de tipo aplicada y diseño cuasi 
experimental. Se utilizó el cuestionario como instrumento de recolección de datos. Se llegó 
a las siguientes conclusiones: El implementar una política de seguridad y que los 
colaboradores la conozcan e interiorizan, es de gran utilidad cuando se quiere implementar 
cualquier sistema de gestión en una organización, ya que les da una visión clara de cómo 
sus labores cotidianas aportan para el mantenimiento y mejora de un sistema de gestión 
empresarial. Aún después de implementar un buen sistema de gestión de seguridad de 
información, en el futuro se presentan más activos de información, más amenazas, 





ello que se concluye, que se debe estar preparado para actuar de manera inmediata ante 
cualquier nueva vulnerabilidad que se identifique. 
Seclén (2016) en la investigación titulada Factores que afectan la implementación 
del sistema de gestión de seguridad de la información en las entidades públicas peruanas 
de acuerdo a la NTP-ISO/IEC 27001. Universidad Nacional Mayor de San Marcos; Lima. 
Investigación de tipo descriptivo y diseño no experimental. La muestra de estudio quedó 
conformada por 07 instituciones del Estado. Se utilizó el cuestionario como instrumento de 
recolección de datos. Se llegó a las siguientes conclusiones: El factor más importante a 
tener en cuenta es impulsar desde el Gobierno Central, una Política Estratégica de Estado 
que conlleve a formalizar funcionalmente el cargo de Oficial de Seguridad de Información 
en la estructura orgánica de las entidades del sector público a través de los instrumentos de 
gestión institucional vigentes como son el ROF y el MOF. El diseño de esta Política es 
necesaria para el establecimiento operativo sobre la que se soportará la misma. Esto 
conlleva a la necesidad de establecer la creación de un Departamento de Gobierno de 
Seguridad de la Información -del más alto nivel- compuesto por un grupo de especialistas 
en seguridad de la información que opere como un solo grupo de trabajo nacional el cual 
tenga como principal función un monitoreo permanente de avance y ejecución del avance 
de la implementación del SGSI en todas las entidades públicas peruanas, lo que podría 
darse a través de la potenciación funcional y técnica de la ONGEI. 
Fernández (2015) en la investigación titulada Modelo de gestión de riesgos de TI 
de acuerdo con las exigencias de la SBS, basados en las ISO/IEC 27001, ISO/IEC 17799, 
Magerit para la Caja de Ahorro y Créditos SIPAN SA. Tesis de la Universidad Católica 
Santo Torivio de Mogrovejo; Chiclayo. Investigación de tipo aplicada y diseño cuasi 
experimental. La muestra de estudio quedó conformada por 5 trabajadores de la Caja de 





llegó a las siguientes conclusiones: Con la definición de políticas de seguridad de la 
información, tangibilizados en procedimientos, reglamentos y controles debidamente 
formalizados, se ha logrado establecer un nivel de conocimiento, concientización y cultura 
en el personal de La Caja orientado hacia el control y la seguridad de la información, que 
se expresa en la disminución de incidencias relacionados con las caídas de las TI que dan 
soporte a los principales procesos: créditos y captaciones. Con la correcta identificación de 
los procesos críticos de La Caja, que ha partido principalmente de los dueños de los 
procesos, con su correspondiente priorización, se ha logrado identificar la infraestructura 
de TI más crítica y aplicar las estrategias para su recuperación y continuidad, lo que ha 
conllevado a disminuir el número de caídas o problemas. 
Villena (2014) en la investigación titulada Sistema de gestión de seguridad de 
información para una institución financiera es una investigación descriptiva de enfoque 
cualitativo, como análisis de caso argumenta que en la actualidad, las inversiones en 
seguridad que realizan las empresas se destinan cada vez menos a la compra de 
productos, destinando más bien parte de su presupuesto a la gestión de la seguridad de la 
información. El concepto de seguridad ha variado, acuñándose uno nuevo, el de seguridad 
gestionada, que va desplazando poco a poco al de “seguridad informática”. Las medidas 
que comienzan a tomar las empresas giran en torno al nuevo concepto de gestión de la 
seguridad de la información. Éste tiene tres vertientes: técnica, legal y organizativa, es 
decir, un planteamiento coherente de directivas, procedimientos y criterios que permiten 
desde la administración de las empresas asegurar la evolución eficiente de la seguridad de 
los sistemas de información, la organización afín y sus infraestructuras. Para gestionar la 
seguridad de la información de una entidad se debe partir de una premisa fundamental y es 
que la seguridad absoluta no existe. Tomando lo anterior como punto de partida, una 





determinadas reglas o estándares que sirven de guía para gestionar la seguridad de la 
información. 
2.1.2. Antecedentes internacionales 
Hernández (2016) en la investigación titulada Arquitectura de Seguridad de la Red 
Inalámbrica Universitaria”, donde a partir de la iniciativa de la Universidad Autónoma de 
México para dotar al campus universitario de una red inalámbrica se hizo evidente la 
necesidad por parte del Departamento de Seguridad de Cómputo la responsabilidad de 
aportar al proyecto los mecanismos que garantizaran una operación de la red que fuera 
segura y a la vez eficiente. Las actividades que se llevaron a cabo fueron la creación de 
políticas de uso aceptable, las políticas de monitoreo, el análisis de riesgo, mapeo de redes 
inalámbricas, la selección del esquema de autenticación y control de acceso. El proyecto 
está planteado para dar cobertura inicialmente a las escuelas, facultades, institutos, centros 
de investigación, bibliotecas, recintos culturales y áreas de congregación de estudiantes e 
investigadores universitarios en la ciudad universitaria e irá creciendo conforme la 
demanda y los servicios los soliciten. El hecho de haber considerado a la Red Inalámbrica 
Universitaria (RIU) desde su diseño tendrá beneficios que se reflejarán en el control de la 
infraestructura, la contención de daños en el caso de un incidente y un tiempo de respuesta 
menor. La RIU tampoco es un proyecto estático, sino que irá transformándose según las 
necesidades de la comunidad universitaria, por ello se han considerado metodologías que 
permiten escalar de una forma organizada las actualizaciones tecnológicas. 
Rodríguez (2015) realizó una investigación titulada: “La influencia de la cultura 
organizacional en la implantación de la estrategia de seguridad de la información en una 
organización financiera”, donde manifiesta que el tema de la seguridad de la información 
ha tenido un fuerte crecimiento en los últimos años, debido a la gran apertura y a la 





investigación radica en la identificación del impacto de la cultura organizacional en la 
implantación de una estrategia de seguridad de la información, su efectividad enfocado a 
una organización del sector financiero y sus aspectos más relevantes. A través de un 
trabajo de campo se llegaron a las siguientes conclusiones: se comprobó que existe una 
relación directa entre la efectividad del establecimiento de una estrategia de protección de 
la información y la cultura organizacional en la organización del sector financiero. La 
cultura organizacional dificulta la implantación de una estrategia de protección de 
información relacionada con la seguridad de la información, debido a que la cultura 
tradicionalista es muy arraigada y ha significado un factor que ha impedido la efectividad 
de la misma. La cultura actual piensa que está poniendo en tela de juicio y rompiendo un 
paradigma que hasta ahora había sido el pilar dentro de esta organización, lo cual era la 
confianza en los empleados que laboran en la misma. Es necesaria una evaluación global 
de la situación, estableciendo planes de acción conjuntos buscando metas muy específicas 
y a plazos cortos, teniendo el apoyo de las personas relacionadas directamente con la 
implementación. Finalmente es necesario el apoyo de los directores de las diferentes áreas 
y mayor presupuesto para hacer campañas y talleres donde puedan ver y sentir algunos de 
los impactos de no respetar las normas y como se pueden presentar las violaciones a estas 
reglas, esto podría enriquecer el dominio e interés de cada persona a fin de enfocar a esta 
cultura. 
Domingo (2014) en la investigación titulada Seguridad en las transacciones on line 
de comercio electrónico” , manifiesta que la seguridad en la web es difícilmente absoluta, 
pero se puede minimizar el riesgo utilizando medidas de seguridad adecuadas y planes 
para una recuperación ante incidentes de seguridad. La seguridad debe ser parte integral de 
una organización. El desarrollo de políticas de seguridad y su aplicación posibilita evitar 





organizaciones en las que es preciso que las cosas ocurran para que se planifiquen las 
acciones a seguir. En este trabajo se analizó la barrera de muchas empresas de comercio 
electrónico que quieren expandir sus límites y pese a sus esfuerzos en el marketing del 
producto, fracasan por miedos, inseguridades y errores tecnológicos. Se entrevistó a 
profesionales del área de sistemas que son usuarios del comercio electrónico. Si bien el 
80% de los consultados considera que el comercio electrónico ha cambiado la forma de 
comprar por el acceso a las ofertas, el 95% de los profesionales alegan estar preocupados 
por la seguridad y en transmitir a los clientes la sensación de seguridad pero admiten no 
conocer en profundidad los procesos que la aumentan tangiblemente y no poder ponerlas 
en práctica a sus proyectos en TI. 
Aguirre y Aristizabal (2013) en la investigación titulada Diseño del sistema de 
gestión de seguridad de la información para el grupo empresarial La Ofrenda. Tesis de la 
ESO-PNP Tecnológica de Pereira; Pereira. Investigación de tipo descriptivo explicativo y 
diseño no experimental. Se utilizó el cuestionario como instrumento de recolección de 
datos. Se llegó a las siguientes conclusiones: Se puede concluir que actualmente se vive en 
una época en la que la información y los datos poseen una importancia decisiva en la gran 
mayoría de organizaciones, convirtiéndose así en su activo más importante. Por ejemplo, 
en caso de una emergencia, una catástrofe natural y se llegara a caer la instalación de la 
organización; se puede volver a reconstruir. En cambio, si llegamos a perder la 
información de la organización, es muy probable que no podamos volver a recuperarla si 
no se tienen las consideraciones debidas, con lo que es probable que la empresa deje de 
operar. 
Galeano y Alzate (2013) presento la investigación denominada: Protocolo de 
políticas de seguridad informática para la universidad de Risaralda. Tesis de la 





experimental. Se utilizó el cuestionario como instrumento de recolección de datos. Se llegó 
a las siguientes conclusiones: Una de las principales debilidades reflejadas en la 
indagación realizada en campo mediante encuestas y entrevistas se encuentra en la falta de 
procedimientos normativos y prácticos que permitan la evaluación de desempeño de los 
sistemas tecnológicos e informáticos, como lo son las auditorias y estudios de la red para 
establecer los riesgos, amenazas y vulnerabilidades presentes en estos. Paralelamente se 
pudo observar que en las instituciones donde hay políticas de seguridad establecidas no se 
ha realizado socializaciones o difusión de una forma adecuada ni, en la parte académica ni 
en la administrativa lo que acarrea desconocimiento y malas prácticas en la utilización de 
los sistemas informáticos. 
Perafán y Caicedo (2013) en la investigación titulada Análisis de Riesgos de la 
Seguridad de la Información para la Institución Universitaria Colegio Mayor Del Cauca. 
Tesis de la Universidad Nacional Abierta y a Distancia; Popayán. Investigación de tipo 
descriptivo y diseño no experimental. Se utilizó el cuestionario como instrumento de 
recolección de datos. Se llegó a las siguientes conclusiones: Aplicar la metodología 
MAGERIT para el análisis de riesgo es el primer paso para garantizar la seguridad de los 
activos de información y el normal funcionamiento interno de la IUCMC. El análisis de 
riesgo aplicado, permite conocer de manera global el estado actual de la seguridad 
informática dentro de la IUCMC. Los controles y políticas de seguridad de la información 
resultado de este análisis de riesgos pueden ser tomados como soporte para la 
implementación del SGSI; encaminado a: Reducir el ambiente de riesgo vigente. Disponer 
de las medidas de control interno necesarias. Disminuir el grado de exposición de los 
sistemas que se procesan. Incrementar la confiabilidad, integridad y disponibilidad de la 
información. Optimizar los  procesos orientados al cumplimiento de los objetivos de la 





2.2. Bases teóricas 
2.2.1. Fundamentación científica de la Gestión información 
Las bases teóricas de la Gestión información que se reflejan en corrientes y 
enfoques a través de los tiempos que sean ido concibiendo en la administración, que 
constituye una excelente herramienta para aclarar el concepto y la aplicación del proceso 
administrativo. 
2.2.1.1. Definición conceptual 
La gestión de la seguridad de la información consiste en garantizar que los 
riesgos de la seguridad de la información son conocidos, asumidos, gestionados y 
minimizados por la organización de una forma documentada, sistemática, estructurada, 
repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el 
entorno y las tecnologías. 
León (2014, p. 57), define a la información como un fenómeno que proporciona 
significado o sentido a las cosas, e indica mediante códigos y conjuntos de datos, los 
modelos del pensamiento humano. La información por tanto, procesa y genera el 
conocimiento humano. Los datos, en cambio, son flujos de hechos que representan 
sucesos ocurridos en las organizaciones o en el entorno físico, antes de ser 
organizados y acomodados de tal forma que las personas puedan entenderlos y usarlos. 
Los datos se perciben mediante los sentidos, éstos los integran y generan la 
información necesaria para producir el conocimiento que es el que finalmente permite 
tomar decisiones para realizar las acciones cotidianas que aseguran la existencia social. 
En otros términos, podemos decir que los datos son cifras y hechos crudos, sin 
analizar. La información, por otra parte, es el resultado de haber organizado o 





La información es el recurso clave para quien trabaja con el conocimiento en 
general, y especialmente para el ejecutivo. Cada vez más, la información crea el 
eslabón con sus colegas y con su organización y con su “red”. En otras palabras, la 
información es lo que permite que aquéllos que trabajan con el conocimiento lleven a 
cabo su labor. Por otra parte, solamente los que trabajan con el conocimiento, como 
individuos, y especialmente los ejecutivos como individuos, pueden decidir cómo 
organizar su información para convertirla en su clave para una acción eficaz, pues 
mientras no está organizada la información sigue siendo datos. 
2.2.1.2. Fundamentos de la Gestión información 
En la Edad Media el almacenamiento, acceso y uso limitado de la información se 
realizaba en las bibliotecas de los monasterios entre los siglos III y XV. En la Edad 
Moderna, con el nacimiento de la imprenta (Gutemberg), los libros podían fabricarse 
en serie. Surgen los primeros periódicos. En el siglo XX, Claude E. Shannon, un 
ingeniero nacido en Michigan en 1916, publicó en 1948 algunos trabajos relacionados 
con el tratamiento de la información (teoría de la información). Durante este siglo irrumpe 
la radio, la televisión. 
Watson y Crick descubrieron los principios de los códigos de ADN, que forman 
un sistema de información a partir de la doble espiral de ADN y la forma en que 
trabajan los genes. En los años 40, Campbell, definió el término información desde una 
perspectiva científica, en el contexto de la era de la comunicación electrónica. Wiener, 
padre de la cibernética, se encargó de "mantener el orden" en cualquier sistema natural 
o artificial. Estos avances dieron lugar a una nueva etapa en el desarrollo de la 
tecnología, en la cual muchos científicos se inspiraron en estos estudios para hacer sus 





Actualmente, ya en el siglo XXI, en un corto período de tiempo, el mundo 
desarrollado se ha propuesto lograr la globalización del acceso a los enormes volúmenes 
de información existentes en medios cada vez más complejos, con capacidades 
ascendentes de almacenamiento y en soportes cada vez más reducidos. La proliferación 
de redes de transmisión de datos e información, de bases de datos con acceso en línea, 
ubicadas en cualquier lugar, localizables mediante Internet, permiten el hallazgo de 
otras redes y centros de información de diferentes tipos en cualquier momento desde 
cualquier lugar. 
Según León (2014, p. 34), son aquellos mecanismos que permiten a la organización 
adquirir, producir y transmitir, al menor coste posible, datos e informaciones con una 
calidad, exactitud y actualidad suficientes para servir a los objetivos de la organización. 
Por su parte Bustello y Amarilla (2001, p. 12), lo define como el conjunto de actividades 
realizadas con el fin de controlar, almacenar y, posteriormente, recuperar adecuadamente 
la información producida, recibida o retenida por cualquier organización en el desarrollo 
de su actividades. También Prytherch (2000, p. 86), indica que es un conjunto de 
actividades orientadas a la generación, coordinación, almacenamiento o conservación, 
búsqueda y recuperación de la información tanto interna como externa contenida en 
cualquier soporte. Además Chaín (2000, p. 17), señala que es un conjunto integrado y 
flexible de conocimientos y técnicas utilizadas para aumentar la productividad del trabajo 
(intelectual y/o físico) mediante un adecuado análisis de las necesidades de información 
de la organización. Es decir, optimización de funciones alimentando adecuadamente las 
necesidades de información. 
Para Alexander (2007, p. 31) un Sistema de Gestión de Seguridad de Información es 
un conjunto de responsabilidades, procesos, procedimientos y recursos que establece la 





información y asegurar la continuidad de la operatividad de la empresa. Un SGSI 
está soportado en cuatro grandes y continuas etapas para su mantención en el tiempo, 
las cuales son: 
 
Figura 1. Sistema operativo para la gestión de la información: tomado de Alexander, 2007 
Para Bustelo (2001, p. 43), en los nuevos modelos de negocio la gestión de la 
información, la documentación y el conocimiento se perfila como un componente 
estratégico de primera magnitud. La orientación tradicional del carácter táctico de los 
proyectos de gestión de la información o de la documentación cambia cuando se considera 
un verdadero componente de la estrategia empresarial. Este cambio no sólo afecta a las 
empresas que se crean para actuar específicamente en el ámbito del e-business (tan 
cuestionadas ahora por la crisis de las puntocom), sino que, al menos en el ámbito teórico 
es una realidad hasta en las empresas más tradicionales. La profunda revolución 
tecnológica que estamos viviendo, y de la que todavía no tenemos perspectiva suficiente 





los empresarios y directivos simplifican su actuación frente a la nueva realidad, 
centrándola en la compra e instalación de herramientas informáticas de última generación 
que deberían dar resultados a corto plazo. 
Para León (2014, p. 34), es uno de los elementos más importantes dentro de una 
organización. La seguridad informática debe ser administrada según los criterios 
establecidos por los administradores y personal capacitado, previendo que usuarios 
externos y no autorizados puedan acceder a ella sin autorización. Evitando que corra el 
riesgo de que la información sea utilizada maliciosamente para obtener ventajas de ella 
que sea manipulada; llegando a obtener posteriormente datos erróneos e incompletos. 
Chaín (2000, p. 17), señala que dentro de esta variable se contempla la accesibilidad 
y disponibilidad funciones de la seguridad informática que permiten asegurar el acceso a 
la información y poder disponer de ella en el momento oportuno, incluyendo los 
backups para que en caso de que se presenten daños o pérdida de datos, producto de 
accidentes, atentados o desastres, se pueda subir una copia y evitar catástrofes 
organizacionales o suspensión de servicios, que en ocasiones trae como consecuencia altas 
perdidas económicas. 
La información es el principal activo de toda organización según los más modernos 
paradigmas de la administración empresarial, pudiendo hacer su aparición de muchas 
formas: impresa o escrita en papel, almacenada electrónicamente, transmitida por correo, 
ilustrada en películas o hablada en conversaciones. En el ambiente de negocios 
competitivo de hoy, esa información está constantemente bajo la amenaza de muchas 
fuentes, que pueden ser internas, externas, accidentales o maliciosas para con la 
organización. Con el incremento del uso de nueva tecnología para almacenar, transmitir 






Por tanto, se requiere establecer por tanto, un programa de gestión de seguridad de 
información dentro de cualquier tipo de organización. Es necesario asegurar la 
confidencialidad, integridad, disponibilidad y auditabilidad de la información vital para la 
corporación, el negocio y los clientes. 
El sistema de Sistema de Gestión es un sistema para establecer políticas y objetivos 
de tal manera que se puedan cumplir estos últimos. Son usados por las organizaciones 
para diseñar sus políticas y para poner estas en funcionamiento a través de objetivos. Para 
ello se basa en: (a) Estructuras organizacionales; (b) Procesos sistemáticos y recursos 
asociados; (c) Metodologías de evaluación y medida; (d) Revisión de procesos para 
asegurar que los problemas sean corregidos y las oportunidades para mejorarlos sean 
reconocidas e implementadas cuando sea necesario. 
Por ello, en concordancia con Chaín (2000, p. 19), se debe establecer canales de 
comunicación y reporte brinda un soporte al gobierno de seguridad de información, 
asegurando el buen desempeño de sus actividades El administrador de seguridad de 
información debería reportar directamente a un ejecutivo con nivel gerencial. Se debe 
evitar potenciales conflictos de interés. Las métricas de efectividad de un programa de 
seguridad de información deben establecerse y reportarse con una periodicidad regular. 
León (2014, p. 34), recomienda que se debe reportar en base a métricas es 
simplemente reportar algo que es medible, siendo lo más importante definirlas. Con la 
finalidad de emplear una metodología de reportes en base a métricas, el administrador de 
seguridad de información debe identificarlas de acuerdo a la realidad de la institución 
financiera, además de relacionarlas con la seguridad integral de información de la 






2.2.1.3. Dimensiones de la Gestión de la información 
Dimensión de gestión de Información interna 
Las dimensiones de gestión de la información según León (2014, p. 45), son: 
Gestión de la información interna; que es la producida en la actividad cotidiana de la 
institución. Hace referencia a aquella documentación generada o recibida por la 
organización en el ejercicio de sus funciones, es decir, son documentos que surgen de la 
actividad diaria de esa institución.  
Bustello y Amarilla, (2001, p.11) sostienen que en este grupo, encontramos tanto la 
documentación típicamente administrativa: contabilidad, correspondencia,..., como la 
documentación de  gestión: informes, actas de reuniones, procedimientos de trabajo, y la 
documentación técnica que refleja la propia actividad de la organización. 
En ese sentido la Información referida a las características físicas, morales o 
emocionales de una empresa natural o a hechos o circunstancias de su vida afectiva o 
familiar, tales como los hábitos personales, ideologías y opiniones políticas, creencias o 
convicciones religiosas, estados de salud físicos o psíquicos y la vida sexual u otras 
análogas que afecten su intimidad y todo lo referido en la Constitución política del 
Perú en su artículo 2° inciso 6). 
Dimensión de gestión de Información externa 
León (2014, p. 55), menciona que la Gestión de la información externa; que es la 
adquirida por la institución para disponer de información sobre los temas de su interés. 
Además de la documentación producida por la propia organización, ésta y las personas que 
trabajan en ella necesitan, a menudo, consultar y manejar fuentes de información externas: 





Alexander (2007, p. 36) indica que en la actualidad las empresas que en locales 
abiertos al público y en forma habitual recolecten y traten la información de riesgos 
relacionada con personas naturales o jurídicas, con el propósito de difundir por cualquier 
medio mecánico o electrónico, de manera gratuita u onerosa, reportes de crédito acerca 
de estas. 
Asimismo se precisa que la comunicación y consulta con las partes interesadas 
externas e internas debe tener lugar durante cada etapa del proceso de gestión de riesgos. 
Deben abordar cuestiones relacionadas con el riesgo, sus causas, sus consecuencias y 
las medidas que se están adoptando para tratarlas. 
En ese sentido un enfoque del equipo consultor podrá: (a) Ayudar a establecer el 
contexto adecuado; (b) Asegurar que se entiendan y se consideran los intereses de las 
partes interesadas; (c) Ayudar a asegurar que los riesgos se identifican adecuadamente; 
(d) Aportar en diferentes áreas para analizar los riesgos; (e) Asegurar que los diferentes 
puntos de vista sean considerados en la definición de los criterios de riesgo y en la 
evaluación de riesgos; (f) Brindar respaldo y apoyo a un plan de tratamiento; (g) Mejorar 
la gestión del cambio adecuada durante el proceso de gestión de riesgos; (h) 
Desarrollar una comunicación externa e interna y un plan de consulta. 
Dimensión Gestión de información corporativa 
León (2014, p. 45), indica que la Gestión de la información corporativa; que es la 
información que la institución emite al exterior. Aquella documentación que la 
organización produce de cara al público, para comunicarles hechos, actividades, 
acontecimientos,...por ejemplo, las memorias, los catálogos de productos y servicios, la 
página web. 





enfoque gerencial, se sustenta en el marco regulatorio del país para la organización de la 
información, su aplicación se basa en el cumplimento de las etapas que lo conforman y las 
herramientas que permiten la evaluación de la organización objeto de estudio, estas 
aportan datos e información y además facilitan el control del modelo propuesto. Esta 
combinación resulta en extremo necesaria para las organizaciones cualquiera que sea su 
sector de aplicación. Todo sistema de información debe contribuir decisivamente a 
propiciar espacios de intercambio, de identificación y de generación de nuevo 
conocimiento, de ordenación de los datos y de la información interna, para que sean 
utilizados en el momento preciso por quienes lo necesiten y demanden. Si logramos 
organizar la información de conjunto con el conocimiento podemos alcanzar en más breve 
tiempo mejores resultados. 
Referente a la información existen diversos enfoques entre los empresarios; algunos, 
como Giral (2012, p. 89), consideran que la adquisición de información a partir del 
procesamiento de datos no de los sistemas electrónicos, casi siempre centrados en el 
aspecto contable por lo general es intuitiva y desordenada en la mayoría de las empresas. 
Para poder acumularla y compartirla con mayor efectividad es necesario tener claridad 
organizacional en una relación biunívoca entre gente y áreas de especialización. 
León (2014, p. 58), indica que cada vez resulta más necesario buscar nuevas formas 
organizativas que permitan administrar el conocimiento presente en las organizaciones. En 
este sentido, el objetivo de las empresas es generar conocimientos a partir de las 
informaciones y convertir estos en ventajas competitivas sostenibles y medibles en 
términos de éxitos productivos y/o comerciales, es decir, generando valor. En el contexto 
de la gestión del conocimiento en la empresa es necesario definir esta categoría; para 
Morín no es más que: “el lugar en el que los conocimientos e inteligencia individuales se 





A decir de Morín, (2000, p. 244) desde este punto de vista ese es el objetivo de las 
empresas, porque están en la situación de transferir los conocimientos individuales a 
conocimientos colectivos y emplearlos consecuentemente. Morín considera que el éxito de 
la empresa está fundamentado en: “la disponibilidad de los conocimientos individuales a 
un determinado nivel, con una determinada especialización, que resulta relevante para las 
actividades comerciales existentes en la empresa”. 
El desarrollo alcanzado por las empresas ha estado marcado, al decir por el empuje 
generado por nuevos factores de competitividad que han demandado el manejo inteligente 
de la información y lo han convertido en un tema crítico. Es imprescindible captar 
información sobre el entorno, agilizar su flujo en la empresa, promover la innovación, 
facilitar la comunicación, aumentar la coordinación, etc.; es preciso llevar a cabo acciones 
que dependen, fundamentalmente, de que se estimule y facilite el movimiento y el 
compartimiento de información y conocimientos a través de todas las áreas de la empresa 
en forma corporativa es decir manifestando la claridad u el objetivo de la misma en favor 
del desarrollo institucional. 
Características de la gestión de la información 
Según Rueda (2014), considera las siguientes características: 
-Abarca un conjunto de conocimientos atesorados por un individuo o una 
institución las cuales son codificadas y almacenadas para un uso posterior. 
-Viene definida por un conjunto de reglas que guían el accionar de las 
personas, con la finalidad de llevar un control de las experiencias, y de la 
información que estas producen. 
-Consiste en la acumulación de nuevos conocimientos, por lo tanto su 





información, de modo que se pueda incorporar nuevas informaciones sin 
alterar la estructura organizacional principal. 
-Su desarrollo permite al personal adquirir o desarrollar un conjunto de 
conocimientos, procedimientos y habilidades que serán necesarias para 
desarrollar una determinada tarea. 
León (2014, p. 58), sostiene que el tratamiento de la información abarca aspectos 
que van desde el manejo de documentos en medio físico como el proceso de almacenaje y 
recuperación conocido también como proceso de gestión documental, hasta los sistemas 
de información que tenga la organización o sistemas externos a los que esté obligada a 
reportar información, pasando por aspectos tan importantes como la forma de 
almacenamiento de los datos digitales, modelos de respaldo de información y planes de 
contingencia o de continuidad del negocio, si existen, claro está, incluyendo además 
los sistemas físicos de protección y accesibilidad a sitios o áreas restringidas. 
Es por esto que los activos de información han pasado a formar parte de la actividad 
cotidiana de organizaciones e individuos; los equipos de cómputo almacenan información, 
la procesan y la transmiten a través de redes y canales de comunicación, abriendo nuevas 
posibilidades y facilidades a los usuarios, pero se deben considerar nuevos paradigmas en 
estos modelos tecnológicos y tener muy claro que no existen sistemas cien por ciento 
seguros, porque el costo de la seguridad total es muy alto (aunque en la realidad no es 
alcanzable idealmente), y las organizaciones no están preparadas para hacer este tipo de 
inversión. 
Morín, (2000, p. 247) infiere que se tiene la falsa percepción de que la seguridad 
de la información es una tarea imposible de aplicar, en realidad, con esfuerzo, el 





de seguridad razonable, capaz de satisfacer las expectativas de seguridad propias. 
Etapas de la gestión de la información 
Según Rueda (2014), posee las siguientes etapas: 
-Primera etapa; se inician con la localización de los conocimientos internos y 
externos disponibles para identificar los stocks de conocimientos accesibles y el 
conocimiento útil para la institución. 
-Segunda etapa; los conocimientos explícitos valiosos serán inventariados y 
archivados para que se encuentren a disposición de quien los precise, los 
conocimientos tácitos serán representados en un mapa de localización. 
-Tercera etapa; posteriormente los conocimientos explícitos serán extraídos y 
transferidos a la parte de la organización que los necesite, y que les permita 
desarrollar una determinada actividad de forma adecuada y pertinente. 
-Cuarta etapa; finalmente la parte más importante de todo el ciclo consiste en 
asimilar y utilizar el conocimiento creado y almacenado, logrando incorporar esta 
información a las prácticas cotidianas de la empresa, gestionándolos de forma que 
puedan sufrir modificaciones o mejoras. 
De igual forma para Ávila (2012, p. 254) también la existen lineamientos en las 
características establecidos en la norma internacional UNE/ISO 27001, que establece las 
especificaciones para la creación, implementación, funcionamiento, supervisión, revisión, 
mantenimiento y mejora de un sistema de gestión de seguridad de la información (SGSI). 
A decir de Ávila (2012, p. 256) esta norma establece un enfoque por procesos 
basado en el ciclo Deming, que plantea la gestión de la seguridad como un proceso de 
mejora continua, a partir de la repetición cíclica de cuatro fases como lo son planificar, 





esquema documental del SGSI, que debe mantenerse actualizado, disponible y enmarcado 
en un índice, especialmente si la empresa desea superar un proceso de certificación, tal 
como lo describe un proceso de implantación de un SGSI, el cual expone claramente 
los lineamientos que deben seguirse para implantar un Sistema de Gestión de 
Seguridad de la Información en un entorno real, describiendo el proceso para realizar el 
análisis de riesgo y sus fases futuras. 
Objetivos de la gestión del conocimiento 
Para León (2014, p. 61), este proceso tiene como objetivos: 
-Implantar sistemas para conservar, organizar y recuperar cualquier tipo de 
información interna, de carácter técnico, informes de inteligencia competitiva o 
cualquier otro tipo de información para lo cual utiliza el formato y los niveles 
adecuados de acceso según el usuario. 
-Garantizar el acceso a la información externa bien en formato electrónico o no, 
incluyendo el acceso a la Web, a lo que añado: en cualquier otro soporte. 
-Mantener un sistema de expertos sobre información actualizada en cuanto a las 
limitaciones, legislación y condiciones del uso y explotación de la información por 
lo que refiere a propiedad intelectual y legislación sobre la protección de datos. 
-Desarrollar sistemas modernos y flexibles de diseminación selectiva de la 
información. 
-Crear y mantener sistemas de comunicación para que la información fluya con 
rapidez y eficacia entre los miembros de la organización, por ejemplo, mediante la 
creación de una Intranet. 
-Evaluar de forma continua el sistema de información para mantener los niveles de 





A decir de Alexander (2007, p. 21) el objetivo básico de la gestión de información es 
organizar y poner en uso los recursos de información de la organización (tanto de origen 
externo como interno) para permitirle operar, aprender y adaptarse a los cambios del 
ambiente. Los actores principales en la gestión de información son los mismos 
profesionales de información, en unión estrecha con sus usuarios. Los procesos principales 
de la gestión de información: la identificación de las necesidades de información, la 
adquisición de las fuentes informativas, su organización y almacenamiento, el desarrollo 
de productos y servicios, su distribución y uso, que son también la base de la creación del 
conocimiento durante la existencia productiva de la organización y, por tanto, fundamento 
de la fase inicial de la gestión del conocimiento. 
Este es un nuevo presupuesto, la gestión del conocimiento, que como bien se 
enuncia, para su mejor desempeño, debe conjuntamente desarrollarse con la gestión de la 
información. Asimismo se consideran que la gestión del conocimiento es la tendencia de 
todos los SI actuales. Estos sistemas no tratan de crear un simple almacenamiento y acceso 
a la información; sino todo un proceso de manipulación, selección, mejora y preparación 
de la información, para dotarla de un valor añadido. 
Por ello, la gestión de la información presenta características importantes que 
determinan el grado de evolución d las instituciones conjuntamente con el personal. 
Factores que influyen en la gestión de la información 
Para Rueda (2014), algunos factores que influyen son: 
-La propia naturaleza de la información y la identidad entre mensaje y medio; 
precisamente en esta identidad contenido/soporte, lo que supondría la puesta en 
valor del contenido de la información, por lo tanto, dependerá de la 





necesidad y relevancia de adquirir dicha información. 
--Los aspectos económicos; se refiere a la economía del conocimiento como la 
economía integrada por empresas y trabajadores, es decir, si la búsqueda y 
acumulación de la información supondrá un beneficio económico para la 
institución. Según se desprende de esta descripción el punto crítico se 
encontraría en la aplicación del conocimiento a la producción, y en los 
beneficios que supondría a la institución. 
-Las habilidades de los trabajadores; se ha entendido que este nuevo tipo de 
trabajador: poseedor del más valioso medio de producción (el conocimiento), 
con capacidad para gestionarse y gestionar su aprendizaje, altamente 
cualificado e implicado en tareas laborales complejas. No es, solo, un 
trabajador capacitado tecnológicamente, sino un trabajador que trabaja con su 
inteligencia y experiencia. 
- Cambio en la dinámica organizacional; este cambio apunta en dos 
direcciones: por una parte el hecho de que el trabajador posea, por primera vez, 
el medio de producción subvierte la tradicional relación trabajador/empresa, el 
trabajador aportaría el medio de producción y la empresa las herramientas para 
esa producción; se produce, también, la paradoja de que en un buen número de 
casos los directivos atesoren menos conocimiento que aquellos a quienes 
dirigen. 
En resumen la importancia del individuo frente a la tecnología; si el elemento 
diferenciador entre las empresas no es la maquinaria o el capital sino sus activos 
intangibles (es decir, la suma del conocimiento colectivo generado y adquirido; las 





empresas y el grado de satisfacción manifestado por los clientes; entonces el factor clave 
diferenciador de la Sociedad del Conocimiento se encontraría en el valor de los individuos 
que integran esa sociedad –o esas organizaciones-. Esta visión implica la puesta en valor 
del sujeto y de los grupos humanos que conforma, incluyendo sus procesos de aprendizaje, 
la interacción con otros sujetos y su evolución y mejora personal y social. 
Necesidad de la seguridad de la información 
Chain (2000, p. 18) señala que la información y los procesos que la apoyan, 
sistemas y redes son importantes activos de la organización. La disponibilidad, integridad 
y confidencialidad de la información pueden ser esenciales para mantener su 
competitividad, rentabilidad, cumplimiento de la legalidad e imagen comercial. 
Las organizaciones y sus sistemas de información se enfrentan, cada vez mas, 
con riesgos e inseguridades procedentes de una amplia variedad de fuentes, incluyendo 
fraudes basados en informáticas, espionaje, sabotaje, vandalismo, incendios o 
inundaciones. Ciertas fuentes de daños como virus informáticos y ataques de intrusión 
o de negación de servicios se están volviendo cada vez más comunes, ambiciosos y 
sofisticados. 
Peso (2013, p. 58) citando a Vicente Aceituno (1998) es muy preciso al señalar que “ 
El único sistema verdaderamente seguro es aquel que se encuentra apagado, encerrado en 
una caja fuerte de titanio, enterrado en un bloque de hormigón , rodeado de gas 
nervioso y vigilado por guardias armados y muy bien pagados. Incluso entonces yo no 
apostaría mi vida por ello.” 
También menciona que en un principio, la información estaba recluida en unas 
salas, verdaderos templos dentro de las empresas y de las Administraciones Públicas, su 





recinto del Centro de Proceso de Datos y eran pocos los miembros en acceder a esos 
datos informatizados. En una segunda fase, la información empezó a salir y a circular 
por toda la empresa a través de las redes de comunicación. Asimismo, el número de 
personas que podía acceder a los datos informatizados aumentó considerablemente; 
aunque con ciertas restricciones. El tercer salto ocurrió con la aparición de los ordenadores 
personales y la utilización generalizada de las redes públicas o el Internet. La aparición y 
utilización masiva de Internet ha hecho que el tema de la seguridad en la sociedad de la 
información sea prioritario a la hora de buscar soluciones. 
Laudon (2007, p. 31) sostiene que antes de la automatización con computadoras, 
los datos acerca de individuos y organizaciones se mantenían y protegían en forma de 
expedientes en papel dispersos en distintas unidades de negocios o de organización. Los 
sistemas de información concentran los datos en archivos de computadoras a los que 
podrían tener fácil acceso un gran número de personas y grupos externos de la 
organización.  
Muchos de los sistemas de información no se han diseñado para ser seguros. La 
seguridad que puede lograrse a través de los medios técnicos es limitada, y debería 
apoyarse en una gestión y procedimientos adecuados. La identificación de los controles 
que deberían instalarse requiere una planificación cuidadosa y una atención al detalle. 
La gestión de la seguridad de la información necesita, como mínimo, la participación 
de todos los empleados de la organización. 
2.2.2. Fundamentos teóricos del Riesgo de seguridad de la información 
2.2.2.1. Definición conceptual 
Según Perafán y Caicedo (2014, p. 58), se podría definir como seguridad de la 





nivel o un determinado grado de seguridad de información, por ejemplo, que está libre de 
peligro, daño o riesgo, o por el contrario que es vulnerable y puede ser objeto de 
materialización de una amenaza. Las vulnerabilidades, el peligro o el daño de la misma es 
todo aquello que pueda afectar su funcionamiento directo y la esencia en sí de la 
información, o en su defecto los resultados que se obtienen de la consulta, administración 
o procesamiento de ella. 
Por su parte Vílchez (2011, p. 67), señala que el riesgo es cualquier variable 
importante de incertidumbre que interfiera con el logro de los objetivos y estrategias del 
negocio Es decir es la posibilidad de la ocurrencia de un hecho o suceso no deseado o la 
no. 
En este sentido Maggiore (2009, p. 60), señala que la gestión del riesgo información 
es un proceso, efectuado por el consejo de administración, la dirección y el resto del 
personal de una entidad, aplicado tanto en la definición de la estrategia como a través de 
toda la empresa, diseñado para identificar eventos potenciales que pueden afectar a la 
entidad y para gestionar el riesgo con el fin de mantenerlo dentro de su apetito de riesgo, 
para proporcionar un grado de seguridad razonable en cuando a la consecución de 
objetivos de la entidad. 
Por su parte Alexander (2007, p. 29), lo define como las amenazas a la seguridad de 
la información que atentan contra la confidencialidad, integridad y/o disponibilidad de la 
información. El riesgo resulta de la combinación de la probabilidad de que una amenaza 
explote una vulnerabilidad y del impacto resultante en la organización. En el ámbito de la 
seguridad informática, nos referimos a impacto en términos de los posibles efectos 






2.2.2.2. Fundamentos del Riesgo de seguridad de la información 
Según Perafán y Caicedo (2014, p. 76), la información adopta diversas formas, 
puede estar impresa o escrita en papel, almacenada electrónicamente, transmitida por 
correo o por medios electrónicos, mostrada en video o hablada en cualquier tipo de 
conversación. Por lo tanto, debería protegerse adecuadamente cualquiera que sea la forma 
que tome o los medios por los que se comparta o almacenes. La seguridad de la 
información protege a una organización que la adopte como parte de su visión y misión de 
un amplio rango de amenazas para asegurar la continuidad del negocio, minimizar los 
posibles daños y maximizar el retorno de las inversiones y sus las oportunidades. La 
información digital o en papel y los procesos que la apoyan, los sistemas y redes son 
importantes activos de la organización.  
Ahora bien el proceso de análisis de riesgos debe ser el más importante de la gestión 
de la seguridad de la información de una organización, de aquí parte la gestión de los 
riesgos, que es en últimas con la que se decide tomar la decisión de eliminarlos, ignorarlos, 
mitigarlos y controlarlos, es decir aplicar la gestión de riesgos basados en la compleja tarea 
de determinar, analizar, evaluar y clasificar los activos de información más importantes 
según la criticidad de los mismos. 
Vílchez (2011, p. 69), considera que esto implica determinar los criterios básicos 
necesarios para la gestión de los riesgos de la seguridad de la información, definir el 
alcance, los parámetros internos y externos que se deben tener en cuenta, y establecer 
un apropiado funcionamiento de la gestión de riesgos de la seguridad de la información 
en la Organización esto se presenta como: (a) Contexto Externo: Es el entorno en el 
cual la Organización trata de lograr sus objetivos, basados en los requerimientos legales 
y regulatorios, incluyendo al entorno político, financiero, tecnológico, nacional o 





cultura, procesos, estrategia y estructura dentro de la Organización 
Maggiore (2009, p. 61), señala que definir el criterio del riesgo: Los criterios deben 
reflejar los objetivos de la Organización, algunos serán impuestos por requerimientos 
legales, sin embargo todos deben ser coherentes con la política de gestión de riesgos 
de la Organización. Los factores que deben incluir son los siguientes: La naturales y los 
tipos de causas y consecuencias que pueden ocurrir y cómo van a ser medidos, 
definición de la probabilidad, opiniones de las partes interesadas, el nivel en el que el 
riesgo se define como aceptable o tolerable. 
Jonas (2014, p. 57) sostiene que la Organización debe identificar las fuentes de 
riesgo, el impacto, los eventos, sus causas y posibles consecuencias. El objetivo es 
generar una lista de riesgos sobre la base de eventos que puedan crear, mejorar, prevenir, 
degradar, acelerar o retrasar el logro de los objetivos. Esta etapa es la más importante, ya 
que el riesgo no identificado, no será incluido en el análisis posterior. 
Alexander (2007, p. 31), advierte que el análisis de riesgos implica el desarrollo 
de una comprensión de los riesgos para poder determinar si deben ser tratados. Implica 
la consideración de las causas y fuentes de riesgo, sus consecuencias y la probabilidad 
de que se puedan producir. 
Un evento puede tener múltiples consecuencias, afectando a múltiples objetivos. Los 
controles existentes, su eficacia y eficiencia también deben tenerse en cuenta.  El análisis 
puede ser cualitativo, semicuantitativo, cuantitativo o una combinación de estos. 
Sin embargo Maggiore (2009, p. 60), menciona que las consecuencias y su 
probabilidad se pueden determinar a partir del estudio de los eventos. Las consecuencias 
deben estar expresadas en términos de impacto tangible o intangible. El objetivo de la 





identificando a los riesgos que necesitan tratamiento y prioridad para la aplicación de 
este. 
En resumen la evaluación del riesgo consiste en comparar el nivel de riesgo 
detectado durante el proceso de análisis con el criterio del riesgo establecido cuando el 
contexto fue considerado. 
Perafán y Caicedo (2014, p. 58), precisan que las decisiones deben tomarse 
considerando los requerimientos legales y reglamentarios, tomando en cuenta el 
contexto y el grado de tolerancia de los riesgos asumidos por terceros ajenos a la 
Organización. 
Tratamiento del riesgo 
A decir de Perafán y Caicedo (2014, p. 76), Implica la selección de una o más 
opciones para la modificación de los riesgos y la aplicación de estas opciones. Una vez 
implementados, el tratamiento proporciona los controles necesarios. El tratamiento de 
los riesgos implica lo siguiente: (a) Evaluación del tratamiento de riesgos; (b) Decidir si 
los niveles de los riesgos residuales son tolerables; (c) Si no es tolerable, generar un 
nuevo tratamiento de riesgos, (d) Evaluación de la eficacia de dicho tratamiento. 
Para Vílchez (2011, p. 88), las opciones del tratamiento de riesgos no son 
mutuamente excluyentes en algunas circunstancias, pueden incluir lo siguiente: (a) 
Evitar el riesgo al decidir continuar con la actividad que da lugar al riesgo; (b) 
Eliminación de la fuente del riesgo; (c) Cambiar la probabilidad; (d) Cambiar las 
consecuencias; (e) Compartir el riesgo con otras partes (Financiación del riesgo, 
contratos con terceros). 
Selección de la opción de tratamiento del riesgo 





esfuerzos de aplicación vs los beneficios que se derivan, en lo que respecta a los 
requisitos legales, reglamentarios y otros, tales como la responsabilidad social y la 
protección del medio ambiente. 
El mismo remarca que las decisiones también deben tener en cuenta  la justificación 
de un tratamiento, por ejemplo en los casos en que el riesgo es alto pero es muy poco 
probable que ocurra no sería justificable por razones económicas. 
Preciado (2015, p. 57) sostiene que al seleccionar las opciones de tratamiento de 
riesgos, la Organización debe considerar los valores y percepciones de las partes 
interesadas y los medios más adecuados para comunicarse con ellos. 
Aunque igualmente eficaces, algunos tratamientos de riesgo pueden ser más 
aceptables para algunos grupos de interés que a otros. El plan de tratamiento debe 
identificar claramente el orden de prioridad en el que los tratamientos individuales de 
riesgo deben ser implementados. 
Según Perafán y Caicedo (2014, p. 81), el tratamiento del riesgo en sí mismo puede 
presentar riesgos. Un riesgo significativo puede ser la insuficiencia o ineficacia de las 
medidas de tratamiento de riesgo. El monitoreo debe ser una parte integral del plan de 
tratamiento de riesgos para dar garantías de que las medidas siguen siendo eficaces. 
En conclusión el tratamiento del riesgo también puede introducir riesgos 
secundarios que deben ser evaluados, tratados, controlados y revisados. Estos riesgos 
secundarios deben ser incorporados en el mismo plan de tratamiento como un nuevo 
riesgo. El vínculo entre los dos riesgos debe ser identificado y mantenido. 
2.2.2.3. Dimensiones del Riesgo de seguridad de la información 
Según Perafán y Caicedo (2014, p. 81), Se entiende por seguridad de la 





organizaciones y de los sistemas tecnológicos que permitan resguardar y proteger la 
información buscando mantener la confidencialidad, la disponibilidad e integridad de la 
misma. En la seguridad de la información es importante señalar que su manejo está 
basado en la tecnología y debemos saber que puede ser confidencial. Puede ser divulgada, 
mal utilizada, robada, borrada, saboteada, etc. La información es poder, y según las 
posibilidades estratégicas que ofrece tener a acceso a cierta información, ésta se clasifica 
como: 
Crítica: Es indispensable para la operación de la empresa. 
Valiosa: Es un activo de la empresa y muy valioso. 
Sensible: Debe ser conocida por las personas autorizadas 
Los términos de seguridad de la información, seguridad informática y garantía de la 
información son usados frecuentemente como sinónimos porque todos ellos persiguen una 
misma finalidad al proteger la confidencialidad, integridad y disponibilidad de la 
información. Por ello los autores establecen las siguientes dimensiones. 
Dimensión: Confidencialidad 
Para Perafán y Caicedo (2014, p. 81), es el acto que busca evitar que la información que 
puede ser conocida y utilizada sin autorización por cualquier persona, dentro o fuera de la 
institución, sino que solo deba ser conocida y utilizada por todos los agentes de la 
institución que la necesiten para realizar su trabajo. 
Según los autores es importante tener una política de seguridad de red bien 
concebida y efectiva que pueda proteger la inversión y los recursos de información de la 
compañía. Vale la pena implementar una política de seguridad si los recursos y la 
información que la organización tiene en sus redes merecen protegerse. La mayoría de las 





protegerse del acceso indebido del mismo modo que otros bienes valiosos como la 
propiedad corporativa y los edificios de oficinas. 
Según Alexander (2007, p. 44) el confindencialismo es algo que tiene valor o 
utilidad para la organización, sus operaciones comerciales y su continuidad. Por esta 
razón, los activos necesitan tener protección para asegurar una correcta operación del 
negocio y una continuidad en las operaciones. Para cualquier tipo de empresa son de vital 
importancia la gestión y la responsabilidad por los activos. 
En este punto es importante clarificar que es un activo de información. Según el ISO 
17799:2005 (Código de práctica para la gestión de seguridad de información), un activo de 
información es algo a lo que una organización directamente le asigna un valor y, por lo 
tanto, la organización debe proteger. Los activos de información se pueden clasificar en 
las siguientes categorías: (a) Activos de información (datos, manuales de usuario, etc.); (b) 
Documentos de papel (contratos); (c) Activos de software (aplicación, software de 
sistemas, etc.); (d) Activos físicos (computadoras, medios magnéticos, etc.); (e) Personal 
(clientes, empleados); (f) Imagen de la compañía y reputación; (g) Servicios 
(comunicaciones, etc.).” 
Dimensión: Integridad 
Buscando que la información pueda mantenerse en óptimas condiciones, y evitar así una 
modificación no autorizada que afecte a las actividades de la institución o a los 
trabajadores. 
Perafán y Caicedo (2014, p. 81), señalan que la confidencialidad es la propiedad para 
prevenir la divulgación de información a personas o sistemas no autorizados. Por ejemplo, 
una transacción de tarjeta de crédito en Internet requiere que el número de tarjeta de 





procesamiento de transacciones. El sistema intenta hacer valer la confidencialidad 
mediante el cifrado del número de la tarjeta y los datos que contiene la banda magnética 
durante la transmisión de los mismos. Si una parte no autorizada obtiene el número de la 
tarjeta en modo alguno, se ha producido una violación de la confidencialidad. 
Alexander (2007, p. 84) señala que la pérdida de la confidencialidad de la 
información puede adoptar muchas formas. Cuando alguien mira por encima de su 
hombro, mientras usted tiene información confidencial en la pantalla, cuando se publica 
información privada, cuando un laptop con información sensible sobre una empresa es 
robado, cuando se divulga información confidencial a través del teléfono, etc. Todos 
estos casos pueden constituir una violación de la confidencialidad. 
Dimensión: Disponibilidad 
Perafán y Caicedo (2014, p. 87), sostienen que abarca la información cuya 
inaccesibilidad afecta la actividad normal de la institución, ya que podría impedir la 
ejecución de las actividades de la institución. 
Para la Seguridad de la Información, la integridad es la propiedad que busca 
mantener los datos libres de modificaciones no autorizadas. La violación de integridad se 
presenta cuando un empleado, programa o proceso (por accidente o con mala 
intención) modifica o borra los datos importantes que son parte de la información, 
asimismo, hace que su contenido permanezca inalterado a menos que sea modificado por 
personal autorizado, y esta modificación sea registrada, asegurando su precisión y 
confiabilidad. La integridad de un mensaje se obtiene adjuntándole otro conjunto de 
datos de comprobación de la integridad: la firma digital es uno de los pilares 
fundamentales de la seguridad de la información. 





de la información de encontrarse a disposición de quienes deben acceder a ella, ya 
sean personas, procesos o aplicaciones. 
En el caso de los sistemas informáticos utilizados para almacenar y procesar la 
información, los controles de seguridad utilizados para protegerlo, y los canales de 
comunicación protegidos que se utilizan para acceder a ella deben estar funcionando 
correctamente. La alta disponibilidad en sistemas tiene como objetivo estar disponible 
en todo momento, evitando interrupciones del servicio debido a cortes de energía, fallos de 
hardware, y actualizaciones del sistema. 
Para Preciado (2015, p. 57) la disponibilidad además de ser importante en el 
proceso de seguridad de la información es, además variada en el sentido de que 
existen varios mecanismos para cumplir con los niveles de servicio que se requiera, tales 
mecanismos se implementan en infraestructura tecnológica, servidores de correo 
electrónico, de bases de datos, de web, etc; mediante el uso de clusters o arreglos de 
discos, equipos en alta disponibilidad a nivel de red, servidores espejo, replicación de 
datos, redes de almacenamiento (SAN), enlaces redundantes, etc. La gama de 
posibilidades dependerá de lo que queremos proteger y el nivel de servicio que se quiera 
proporcionar. 
Características del riesgo de la seguridad de la información 
A decir de Alexander (2007, p. 56) los trascendentales cambios operados en el 
mundo moderno, caracterizados por su incesante desarrollo; la acelerada globalización de 
la economía, la acentuada dependencia que incorpora en alto volumen de información y 
los sistemas que la proveen; el aumento de la vulnerabilidad y el amplio espectro de 
amenazas, tales como las amenazas cibernéticas; la escala y los costos de las inversiones 





las tecnologías para cambiar drásticamente las organizaciones y las prácticas de negocio, 
crear nuevas oportunidades y reducir costos, han impuesto nuevos retos a la práctica de la 
profesión de auditoria, en particular a la auditoria de sistemas. 
Perafán y Caicedo (2014, p. 80), señalan que las características que priman en el 
entorno de cualquier entidad moderna, que incorpore a su gestión las tecnologías de 
información, sustentadas sobre una infraestructura tecnológica con amplio grado de 
integración de redes, comunicaciones y sistemas de información de punta, para 
maximizar a través de su soporte logístico el control interno, la contabilidad, y 
consecuentemente sus resultados, demanda transformaciones en la práctica de la disciplina 
orientada a ejercer un control superior mediante la auditoria y en especial en la auditoria 
interna. 
En ese termina Gonzales (2015, p. 17) señala que practicar auditorias en una 
organización en la que el éxito de su gestión depende, como factor crítico, de la eficiente 
administración de la información y la tecnología de información, en la que los sistemas de 
gestión y contable han alcanzado un desarrollo tan notable, demanda la introducción de 
una concepción muy diferente a la que fuera para esta disciplina durante décadas. Tal 
concepción demanda, la participación inexcusable de la tecnología como herramienta, 
permitiéndole evolucionar al ritmo de las transformaciones incorporadas a la estructura del 
registro y del control interno y muy especialmente, para evaluar mediante auditorías a las 
tecnologías de información, los procedimientos de control específicos, dentro del ámbito 
de su soporte tecnológico, que a su vez, garantice una información objetiva sobre el grado 
de cumplimiento de las políticas y normativas establecidas por la organización para lograr 
sus objetivos. 
El mismo Gonzales (2015, p. 14) acota que la auditoria informática tiene como 





dado que evalúa en toda su dimensión, en qué medida se garantiza la información a la 
organización, su grado de eficacia, eficiencia, confiabilidad e integridad para la toma de 
decisiones, convirtiéndola en el método más eficaz para tales propósitos. 
Para Maggiore (2009), posee las siguientes características: 
-El riesgo es caracterizado en referencia a potenciales eventos y consecuencias o 
una combinación de ellos. 
-El riesgo de seguridad de la información es habitualmente expresado en 
términos de una combinación de consecuencias de un evento de seguridad de la 
información y su posibilidad (likelihood) asociada de ocurrencia… 
-Produce una incertidumbre es el estado, incluso parcial, de la deficiencia de 
información relativa a, entendimiento o conocimiento de un evento, sus 
consecuencias o posibilidad de ocurrencia. 
- El riesgo de seguridad de la información está asociado con la posibilidad de 
que una amenaza puede explotar una vulnerabilidad de un bien o grupo de 
bienes informáticos y, en consecuencia causar daño a la organización. 
Su ámbito de acción se centra, en revisar y evaluar: los procesos de planificación; 
inversión en tecnología; organización; los controles generales y de aplicación en proyectos 
de automatización de procesos críticos; el soporte de las aplicaciones; aprovechamiento de 
las tecnologías; sus controles específicos, los riesgos inherentes a la tecnología, como la 
seguridad de sus recursos, redes, aplicaciones, comunicaciones, instalaciones y otras. 
Tipos de riesgos de la seguridad de la información 
Lujan (2016), señala los siguientes tipos de riesgo: 





fenómenos naturales, tales como inundaciones, terremotos, tornados, 
incendios, tormentas eléctricas y otros desastres naturales. 
-De origen humano; que abarca eventos que son permitidos o causados por 
seres humanos, sean estos actos involuntarios tales como errores en la 
operatoria, errores de programación, ausencia de personal técnico responsable; 
o bien acciones intencionales tales como la comisión de robo o fraude, el 
acceso no autorizado a la información, la suplantación de identidad, etc. 
 -Del entorno; que abarca diversas situaciones tales como interrupciones 
prolongadas de servicios eléctricos o de comunicaciones, fallas por 
obsolescencia o mal funcionamiento de equipamiento, etc. 
Objetivos de la administración de riesgos de la seguridad 
Según Fernández (2005), los objetivos que se persiguen son: 
-Desarrollo de un proceso sistemático, analítico y continuo de administración de 
riesgos, con la finalidad de evitar la pérdida o filtración de la información 
importante para la institución. 
-Garantizar que la identificación de riesgos, su análisis y mitigación, se 
encuentren integrados al ciclo de vida de los procesos de negocio. 
-Aplicar metodologías de análisis e identificación de riesgos; de modo que se 
puedan conocer los principales riegos presentes en la institución y tomar las 
medidas correspondientes para reducir o evitar su impacto. 
-Definición de estrategias para mitigar los riesgos a niveles aceptables para la 
institución financiera. 





decisiones que sean necesarias. 
A continuación se describe cada sección y las acciones involucradas para asegurar 
el cumplimiento de sus objetivos: 
Políticas de Seguridad: la administración define en sus políticas de seguridad una 
dirección estratégica para la seguridad de la información y demuestra su respaldo y 
compromiso. Una política de seguridad documentada y aplicada es el núcleo vital para la 
aplicación de un ISMS 
Organización de la seguridad: La organización de la seguridad significa principios y 
procedimientos para administrar la seguridad de la información. Los principales objetivos 
de esta sección son: (a) Administrar la seguridad de la información dentro de la 
organización; (b) Mantener la seguridad de la información de la organización cuando es 
posible acceder a ella mediante elementos externos, como resultado de algunas facilidades 
brindadas; (c) Mantener la seguridad de la información de la organización cuando la 
responsabilidad de su procesamiento se ha encargado a un ente externo. 
Clasificación y Control de Activos: para proteger activos de información primero se debe 
elaborar un inventario de todos los activos de información dentro de la organización para 
así clasificarlos por grado de importancia, y en función a ello asignar acciones de 
protección a los mismos. Por tanto el principal objetivo de esta sección es: Mantener la 
apropiada protección de los activos corporativos y asegurar que los activos de información 
reciban el apropiado nivel de protección. 
Seguridad de Personal: se intenta reducir los riesgos por errores humanos, robo, fraude o 
abuso de facilidades. El entrenamiento del personal es vital para el adecuado 
entendimiento de la seguridad de la información, promoviendo un comportamiento 





usuarios estén alerta de las amenazas de la seguridad de la información, (b) Equipamiento 
adecuado de los usuarios para respaldar las políticas de seguridad de la organización en el 
curso de un normal desarrollo de trabajo, (c) Minimizar los daños frente a incidentes de 
seguridad, fallas, etc., buscando aprender de ellos. 
Seguridad Física y Ambiental: áreas seguras previenen accesos no autorizados, daños, 
interferencia en las premisas de negocios. Además protegen de pérdidas de activos de 
información, y finalmente de interrupciones propias del negocio. Por lo tanto el principal 
objetivo de esta sección es: (a) Prevenir el robo de información 
Administración computacional y de redes: los principales objetivos de esta sección son: 
(a) Asegurar un procesamiento de información seguro; (a) Mitigar las fallas de sistema; (b) 
Proteger la integridad del software y la información relacionada al mismo; (c) Asegurar la 
disponibilidad e integridad del procesamiento de información y los servicios de 
comunicación; (d) Proteger la seguridad de información en las redes y su infraestructura; 
(e) Prevenir daños a los activos de información y asegurar la continuidad de los procesos 
de negocio; (f) Prevenir la pérdida, modificación y uso indebido de la información que es 
compartida entre organizaciones. 
Control de acceso a los sistemas: los principales objetivos de esta sección son: (a) 
Controlar el acceso a la información; (b) Prevenir accesos no autorizados a los sistemas de 
información; (c) Asegurar la protección de los servicios de red; (d) Prevenir accesos no 
autorizados a las computadoras; (e) Detectar actividades no autorizadas; (f) Asegurar la 
seguridad de información cuando se usa tecnología móvil y demás facilidades de red. 
Desarrollo y Mantenimiento de Sistemas: los principales objetivos de esta sección son: 
(a) Asegurar qué criterios de seguridad se tienen en cuenta al momento del desarrollo de 





aplicaciones de sistemas, (c) Proteger la confidencialidad, autenticidad e integridad de la 
información, (c) Asegurar que los proyectos de TI y sus actividades relacionadas sean 
conducidas de manera segura. 
Administración de Continuidad de Negocios: esta sección señala las acciones 
correctivas y preventivas que deben tomarse en cuenta para hacer frente a interrupciones 
que afecten las actividades de negocio y para proteger los procesos críticos de negocio de 
los efectos, fallas o desastres mayores. 
Cumplimiento de requerimientos legales: esta sección busca reducir las brechas que 
pudieran existir en cuanto a obligaciones contractuales y regulatorias. Asimismo se busca 
cumplir con las políticas y estándares previamente establecidos por el ente regulador. 
Factores que influyen en el desarrollo del riesgo de la seguridad 
Según Perafán y Caicedo (2014), algunos factores son: 
-La pérdida de la confidencialidad; donde los componentes del sistema no son 
accesibles sólo por aquellos usuarios autorizados, sino que múltiples personas 
tienen acceso libre y constante a la información, sin ningún tipo de restricción. 
 - La pérdida de la integridad; donde los componentes del sistema no sólo son 
creados y modificados por los usuarios autorizados, sino que pueden ser 
modificados y alterados por diversos usuarios. 
- La pérdida de la disponibilidad; donde los usuarios no tienen disponibles todos 
los componentes del sistema cuando así lo deseen, por lo tanto, no pueden 
acceder a la información de la institución, por lo tanto, no se puede desarrollar 
un proceso de control o monitoreo de los mismos. 
-La pérdida de la control de acceso a los recursos; se entiende como la escaza 





cómo lo hace, donde no se realiza un seguimiento a aquellas personas que tienen 
un acceso libre a la información de la institución. . 
-La escases de auditorías; que son los mecanismos para poder determinar qué es 
lo que está ocurriendo en el sistema, qué es lo que hace cada uno de los usuarios, 
los tiempos y fechas de dichas acciones. 
-Una inadecuada Metodología de auditoría; lo que no permite presentar 
adecuadamente una guía procedimental para que se efectúen tareas, actividades 
y tareas tendientes a realizar el proceso de revisión preliminar, revisión de 
controles, diagnósticos y comparación de estados actuales en materia de 

















2.3. Definición de términos básicos. 
Gestión de la información; Chaín 2000, p. 17), señala que es un conjunto integrado y 
flexible de conocimientos y técnicas utilizadas para aumentar la productividad del trabajo 
(intelectual y/o físico) mediante un adecuado análisis de las necesidades de información de 
la organización. Es decir, optimización de funciones alimentando adecuadamente las 
necesidades de información. 
Gestión de la información interna; que es la producida en la actividad cotidiana de la 
institución. Hace referencia a aquella documentación generada o recibida por la 
organización en el ejercicio de sus funciones, es decir, son documentos que surgen de la 
actividad diaria de esa institución. En este grupo, encontramos tanto la documentación 
típicamente administrativa: contabilidad, correspondencia,..., como la documentación de 
gestión: informes, actas de reuniones, procedimientos de trabajo, y la documentación 
técnica que refleja la propia actividad de la organización. (Bustello y Amarilla, 2001). 
Gestión de la información externa; que es la adquirida por la institución para disponer de 
información sobre los temas de su interés. Además de la documentación producida por la 
propia organización, ésta y las personas que trabajan en ella necesitan, a menudo, consultar 
y manejar fuentes de información externas: libros revistas, B.D., Internet, etc. (Bustello y 
Amarilla, 2001). 
Gestión de la información corporativa; que es la información que la institución emite al 
exterior. Aquella documentación que la organización produce de cara al público, para 
comunicarles hechos, actividades, acontecimientos,...por ejemplo, las memorias, los 
catálogos de productos y servicios, la página web, (Bustello y Amarilla, 2001). 
Riesgos de la seguridad de la información;  lo define como las amenazas a la seguridad 






Confidencialidad; que busca evitar que la información que puede ser conocida y utilizada 
sin autorización por cualquier persona, dentro o fuera de la ESO-PNP, sino que solo deba 
ser conocida y utilizada por todos los agentes de la institución que la necesiten para 
realizar su trabajo. (Lujan, 2016). 
Integridad; buscando que la información pueda mantenerse en óptimas condiciones, y 
evitar así una modificación no autorizada que afecte a las actividades de la institución o a 
los trabajadores. (Lujan, 2016). 
Disponibilidad; que abarca la información cuya inaccesibilidad afecta la actividad normal 








Hipótesis y variables  
3.1. Hipótesis 
3.1.1. Hipótesis Principal 
Ho. Existe relación inversa entre gestión y riesgos de seguridad de la información en 
la Escuela de Sub Oficiales de la Policía Nacional del Perú - Puente Piedra 2016. 
Hi. No existe relación inversa entre gestión y riesgos de seguridad de la información 
en la Escuela de Sub Oficiales de la Policía Nacional del Perú - Puente Piedra 2016. 
3.1.2. Hipótesis específicas 
Ho. No Existe relación inversa entre la gestión de la información interna y los 
riesgos de seguridad de la información en la Escuela de Sub Oficiales de la Policia 
Nacional del Perú - Puente Piedra 2016 
Hi. Existe relación inversa entre la gestión de la información interna y los riesgos de 
seguridad de la información en la Escuela de Sub Oficiales de la Policía Nacional del 
Perú - Puente Piedra 2016 
Ho. No existe relación inversa entre la gestión de la información externa y los 
riesgos de seguridad de la información en la Escuela de Sub Oficiales de la Policía 
Nacional del Perú - Puente Piedra 2016 
Hi. Existe relación inversa entre la gestión de la información externa y los riesgos de 
seguridad de la información en la Escuela de Sub Oficiales de la Policía Nacional del 





Ho. No existe relación inversa entre la gestión de la información corporativa y los 
riesgos de seguridad de la información en la Escuela de Sub Oficiales de la Policía 
Nacional del Perú - Puente Piedra 2016 
Hi. Existe relación inversa entre la gestión de la información corporativa y los 
riesgos de seguridad de la información en la Escuela de Sub Oficiales de la Policía 
Nacional del Perú - Puente Piedra 2016 
3.2. Variables 
Definición conceptual de las variables 
Variable 1: Gestión información.  
Es una variable cualitativa, ordinal. 
León (2014, p. 57), define a la información como un fenómeno que proporciona 
significado o sentido a las cosas, e indica mediante códigos y conjuntos de datos, los 
modelos del pensamiento humano. La información por tanto, procesa y genera el 
conocimiento humano. Los datos, en cambio, son flujos de hechos que representan 
sucesos ocurridos en las organizaciones o en el entorno físico, antes de ser organizados 
y acomodados de tal forma que las personas puedan entenderlos y usarlos. Los datos se 
perciben mediante los sentidos, éstos los integran y generan la información necesaria 
para producir el conocimiento que es el que finalmente permite tomar decisiones para 
realizar las acciones cotidianas que aseguran la existencia social. 
Variable 2. Riesgo de seguridad de la información.  
Es una variable cualitativa, ordinal. 
Perafán y Caicedo (2014, p. 58), se podría definir como seguridad de la 





nivel o un determinado grado de seguridad de información, por ejemplo, que está libre de 
peligro, daño o riesgo, o por el contrario que es vulnerable y puede ser objeto de 
materialización de una amenaza. Las vulnerabilidades, el peligro o el daño de la misma es 
todo aquello que pueda afectar su funcionamiento directo y la esencia en sí de la 
información, o en su defecto los resultados que se obtienen de la consulta, administración 
o procesamiento de ella. 
3.3. Operacionalización de las variables 
De acuerdo a Hernández, Fernández y Baptista (2010, p. 413) para profundizar un 
estudio es necesario “operacionalizar el objeto de estudio de modo que se pueda conocer el 
comportamiento de su estructura, sus características así como de las funciones que inciden 
dentro de un contexto determinado. 
En tal sentido, para este estudio se considera la forma como se percibe la Gestión 
información y el Riesgo de seguridad de la información desde la perspectiva del personal 
en la Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 2016 
Variable: Gestión información 
Tabla 1 
Operacionalización de la Gestión información 
Dimensiones Indicadores Ítems Escala 
Gestión de la 
información interna 
Planificación 1, 2, 3 1. Deficiente 
2. Poco eficiente 
3. eficiente 
 
Estructuración asertiva 4, 5, 6 
  
Gestión de la 
información externa 
Recepción y almacenamiento 7, 8, 9 
Confidencialidad 10, 11, 12 
  Gestión de la 
información 
corporativa 
Precisión y clasificación 13, 14, 15 
Consenso informativo 16, 17, 18 
Estructuración básica 19, 20, 21 
 
En la tabla se aprecia que la variable Gestión información para su mejor estudio se 





percepción de la Gestión información de Personal Escuela de Sub Oficiales de la Policía 
Nacional del Perú – Puente Piedra. Por esta premisa en esta investigación se empleó los 
indicadores formulados para recoger la información del Riesgo de seguridad de la 
información en los niveles de rangos: 1.- Deficiente, 2.- Poco eficiente, 3.- Eficiente. 
Variable: Riesgo de seguridad de la información 
La variable Riesgo de seguridad de la información se ha descompuesto en 
dimensiones, indicadores e ítems con el propósito de evaluar la percepción del Riesgo de 
seguridad de la información de Personal Escuela de Sub Oficiales de la Policía Nacional 
del Perú – Puente Piedra. Por esta premisa en esta investigación se empleó los indicadores 
formulados para recoger la información del Riesgo de seguridad de la información en los 
niveles de rangos: 1.- Baja, 2.- Moderada, 3.- Alta. 
Tabla 2 
Operacionalización de la variable Riesgo de seguridad de la información 
Dimensiones Indicadores Ítems Escala 




Cuidado personal 4, 5, 6 
Resguardo codificado 7, 8, 9 
Integridad Seriación y clasificación 10, 11, 12 
Resguardo del contenido 13, 14, 15 
Ubicación oportuna 16, 17, 18 
Disponibilidad Sistema comunicativo 19, 20, 21 
Operatividad específica 22, 23, 24 
Sistema de procesos 25, 26, 27 









4.1. Enfoque de investigación 
Esta investigación se realizó siguiendo los lineamientos dado por el enfoque 
metodológico cuantitativo en el cual se aplicó el diseño propuesto por los autores del 
presente estudio, se administró instrumentos validados por expertos y la obtención de los 
datos son directos con resultados concluyentes y se captó la apreciación de los elementos 
muéstrales, donde, todas las informaciones obtenidas serán atendidas de acuerdo a un 
enfoque cuantitativo, ya que nuestros datos son numéricos y sometidos a configuraciones 
estadísticas para el análisis respectivo, buscando establecer las características de las 
relaciones entre las variables. 
Asimismo, se desarrolló en función al método hipotético-deductivo es el 
procedimiento o camino que sigue el investigador para hacer de su actividad una práctica 
científica. Según Hernández, Fernández y Baptista (2010) “El método hipotético-deductivo 
tiene varios pasos esenciales: observación del fenómeno a estudiar, creación de una 
hipótesis para explicar dicho fenómeno, deducción de consecuencias o proposiciones más 
elementales que la propia hipótesis, y verificación o comprobación de la verdad de los 
enunciados deducidos comparándolos con la experiencia” (p. 376) 
Por ello, en este estudio este método obliga a combinar la reflexión racional o 
momento racional (la formación de hipótesis y la deducción) con la observación de la 
realidad o momento empírico (la observación y la verificación) como es el caso del 







4.2. Tipo de investigación 
El presente estudio obedece a una investigación no experimental; explicativa; no 
experimental porque es “una investigación sistemática en la que el investigador no tiene 
control sobre las variables independientes”. (Kerlinger, 2002, p. 78) y explicativa porque 
“están dirigidos a responder a las causas de los eventos físicos o sociales” (Hernández 
Fernandez y Baptista, 2010, p. 367). 
4.3. Diseño de la investigación 
El diseño de la investigación es no experimental, de corte transversal. 
Se denomina no experimental porque no se realizara experimento alguno, no se 
aplicará ningún tratamiento o programa, es decir, no existirá manipulación de variables, 
observándose de manera natural los hechos o fenómenos, es decir tal y como se dan en su 
contexto natural.  
Al respecto, Hernández, Fernández y Baptista (2010, p. 151), sobre el corte 
transversal señalan: Los diseños de investigación transeccional o transversal recolectan 
datos en un solo momento, en un tiempo único. Su propósito es describir variables y 
analizar su incidencia e interrelación en un momento dado. Es como tomar una fotografía 
de algo que sucede. En ese sentido en este estudio se pretende obtener percepciones de un 
grupo de encuestados, respecto a los procesos de la Gestión de la información y el Riesgo 
de seguridad de la información. Para esta investigación se ha previsto trabajar con el 
diseño no experimental de tipo transversal porque es aquella que sirve para recolectar 
datos en un solo momento y en un tiempo único. 
Este diseño tiene como propósito describir variables y analizar su incidencia e 
interrelación en un momento dado como lo manifiesta en las afirmaciones de Hernández, 





Además la explicación causal de este estudio sobre la búsqueda de los motivos las 
cuales indagan acerca de la causa en vista de que los efectos llaman la atención de los 
investigadores y hace que se preocupe del por qué se producen esos efectos observados 







M: Unidades de análisis o muestra de estudios. 
01: Observación de la variable Gestión información 
02: Observación a la variable Riesgo de seguridad de la información 
R. Coeficiente de correlación 
4.4. Población y muestra 
Población 
La población estuvo constituida por todos los docentes de la Escuela de Sub 
Oficiales de la Policía Nacional del Perú - Puente Piedra 2016; en consecuencia el tamaño 
de la población fue de 117 participantes siendo la totalidad de integrantes según reporte del 
registro de personal de la misma entidad, en tal sentido se presenta la descripción de los 
integrantes en la siguiente tabla. 
Tabla 3 
Distribución de la Población de estudio 
Administrativos y docentes de la ESO-PNP 
Personal 80 estudiantes 
Docente contratado tiempo completo 11 
Docente contratado tiempo parcial 18 
Docente/administrativo 1 






Siendo que en este estudio se consideró a todos los integrantes se determina que se 
estudia con toda la población en consecuencia se trata de un estudio censal que de acuerdo 
a Bisquerra (2004) en este tipo de estudio la muestra se denomina censal ya que es el 
mismo tamaño de la población es decir por los 117 participantes de la Escuela de Sub 
Oficiales de la Policía Nacional del Perú - Puente Piedra 2016. 
4.5. Técnicas e instrumentos de recolección de datos 
La técnica utilizada es la encuesta, que permite la recolección de datos por medio 
de preguntas escritas organizadas en un cuestionario impreso, Se emplea para investigar 
hechos o fenómenos de forma general y no particular. 
Tabla 4 
Técnicas e instrumentos recolección de datos 
Variable Técnica Instrumento Medición 
Gestión información Encuesta Cuestionario de 
percepción de la Gestión 
información 
Ordinal 
Riesgo de seguridad 
de la información 
Encuesta Cuestionario de 
percepción del Riesgo de 
seguridad de la 
información 
Ordinal 
Al respecto, Tamayo & Tamayo (2002) menciona que esta técnica permite intervenir 
a un conjunto de personas en un solo momento, con la finalidad de captar sus impresiones, 
niveles de conocimiento sobre un objeto de estudio. 
El instrumento utilizado fue: 
Cuestionario tipo Likert  
El cuestionario consta de 48 ítems cada uno, dividido en sus respectivas variables y 
dimensiones, y cuyos índices tienen los siguientes valores: 
Deficiente  1 punto 
Poco eficiente   2 punto 





4.6. Tratamiento estadístico 
Estadística descriptiva. 
Para el análisis de la información, procesamiento y presentación de datos, se ha 
utilizado los estadígrafos pertinentes y las medidas estadísticas correspondientes. 
Para el análisis de los datos que se recolectaron se elaboró una base de datos 
utilizando el programa SPSS. Se hizo uso para determinar el cálculo de las frecuencias 
descriptivas en base a los datos obtenidos en la aplicación de los instrumentos de 
recolección de datos. 
Prueba de hipótesis 
Tratándose de variables cualitativas de nivel ordinal de acuerdo con Wayne (2002) en base 
a los procedimientos establecidos se utilizó la prueba de correlación no paramétrica de rho 
















5.1. Selección y validación de los instrumentos 
Instrumentos 
Los instrumentos de medición fueron los cuestionarios con escala de valoración de 
Likert cuyo objetivo fue recopilar información para determinar, la relación de la Gestión 
información y el Riesgo de seguridad de la información. Para las respuestas de cada uno de 
los ítems aplicados van desde Nunca hasta Siempre, siendo el rango de elección de 1 hasta 
3. 
Nombre: Cuestionario de Gestión información. 
Administración: Individual y colectiva 
Duración: 20 minutos aproximadamente 
Aplicación: Personal de la institución 
Significación: Mide nivel de Gestión información. A través de la percepción del personal 
de la Escuela de Sub Oficiales de la Policía Nacional del Perú - Puente Piedra La 
calificación es de acuerdo a la siguiente escala: 
Deficiente :  1 
Poco eficiente : 2 








Instrumento de medición del Riesgo de seguridad de la información 
Siguiendo los procedimientos de Operacionalización de las variables se construyó el 
instrumento de medición a nivel perceptivo dado que la variable es comportamental que se 
intenciona para determinar el nivel de Riesgo de seguridad de la información. 
El objetivo es recolectar datos respecto a la opinión del Riesgo de seguridad de la 
información, Se tomó la prueba piloto en una muestra de 10 docentes, asimismo se dará 
tratamiento estadístico, para darle la validez y la confiabilidad respectiva. 
Para su elaboración se utilizó instrumentos debidamente aplicados y confiables, que 
miden las diferentes manifestaciones del Riesgo de seguridad de la información mediante 
la escala de convivencia “ECA” adaptado y recopilado de varios instrumentos, como: 
Cuestionario de evaluación de las relaciones entre iguales de Sánchez (2005), así también 
se considera el de Pérez y León (2013),, otra encuesta es el de Rentería y Quintero (2009), 
cuyo título es encuesta sobre clima en docentes, cuyo objetivo fue el de detectar problemas 
de convivencia entre docentes e identificar conductas inapropiadas dentro de la institución. 
5.1.1. Análisis de confiabilidad 
Confiabilidad 
Tratándose de un instrumento con escala de percepción se sometió a una prueba piloto con 
el propósito de determinar su confiabilidad. 
La prueba piloto se realizó con 10 docentes contratados a tiempo parcial quienes solo 
brindan clases de recuperación o en los talleres de mejoramiento, se tomó a dichos 
docentes en razón que también se encuentran dictando asignaturas generales como marco 





Los datos recolectados se sometieron a la prueba mediante el estadístico de fiabilidad 
Alpha de Cronbach con el apoyo del software SPSS 20 para análisis de datos en ciencias 
sociales. 
Tabla 5 
Reporte del SPSS 20 sobre la escala de valoración Alpha de los instrumentos Gestión de 
la información y Riesgo de seguridad de la información 
Variable y Dimensiones Correlación elemento-total 
corregida 
Alfa de Cronbach si se 
elimina el elemento 
Gestión de la información ,784 ,810 
Información interna ,712 ,859 
Información externa ,740 ,865 
Información corporativa ,774 ,738 
Riesgo de seguridad de la 
información 
,748 ,899 
Confidencialidad ,751 ,814 
Integridad ,710 ,818 
Disponibilidad ,736 ,895 
Fuente: Reporte del SPSS 20.0 prueba Scale de fiabilidad 
Como se aprecia en la tabla 5, los valores Alpha reportados de los datos procesados 
de la prueba piloto se encuentran entre ,704 y ,899 del mismo modo los valores de post 
análisis alcanzan los valores de ,899 por lo que se dictamina que el instrumento alcanza el 
nivel de confiabilidad en las variables y dimensiones analizadas, por lo que es aplicable al 
estudio. 
5.2. Análisis de validez de los instrumentos 
El instrumento como tal fue sometido a prueba de validez, para ello se recurrió a 
docentes en investigación quienes verificaron la coherencia, pertinencia del instrumento en 
función al objetivo del estudio así como la consistencia interna. El resumen de los casos de 









Resumen de validación de los instrumentos Gestión de la información y Riesgo de 
seguridad de la información 








Claridad Aplicable Aplicable Aplicable Aplicable 
Coherencia Aplicable Aplicable Aplicable Aplicable 
Pertinencia Aplicable Aplicable Aplicable Aplicable 
Fuente. Elaborado para el estudio 
Como se aprecia en la tabla 6, el resumen final indica que el instrumento cumple con 
los estándares de claridad, coherencia y pertinencia aprobados por los jueces por lo tanto 
según el resumen dicho instrumento es válido. 
5.3. Tratamiento estadístico e interpretación de tablas y figuras 
5.3.1. Análisis descriptivo de las variables 
El análisis estadístico se realiza en función al objetivo general para determinar la 
relación entre la Gestión de la información y los Riesgos de seguridad según participantes 
de la Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 2016. 
Resultado descriptivo general 
Tabla 7 
Contingencia entre la Gestión de la información y los Riesgos de seguridad según 
participantes 
 Riesgos de la seguridad Total 




Deficiente Recuento 14 8 14 36 
% del total 12,0% 6,8% 12,0% 30,8% 
Poco 
eficiente 
Recuento 9 15 18 42 
% del total 7,7% 12,8% 15,4% 35,9% 
Eficiente Recuento 0 11 28 39 
% del total 0,0% 9,4% 23,9% 33,3% 
Total Recuento 23 34 60 117 







Figura 1 Contingencia entre la Gestión de la información y Riesgos de seguridad según 
participantes de la Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente 
Piedra 2016. 
En la tabla 7 y la figura 1 se observa que para el 23.9% de los encuestados la Gestión 
de la información es eficiente así como los Riesgos de seguridad es baja; del mismo modo 
para el 15.4% la Gestión de la información es poco eficiente sin embargo consideran que 
los Riesgos de seguridad es baja, sin embargo existe un 12% que considera que la Gestión 
de la información es deficiente ellos mismos asignan el nivel alta a los Riesgos de 
seguridad en Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 
2016; en consecuencia se determina que cuando la Gestión de la información es eficiente 
los Riesgos de seguridad tiene un nivel Baja 
El análisis estadístico se realiza en función al objetivo específico 1 
Tabla 8 
Contingencia entre Información interna y Riesgos de seguridad 
 Riesgos de la seguridad Total 
Alta Moderada Baja 
Información 
interna 
Deficiente Recuento 20 6 5 31 
% del total 17,1% 5,1% 4,3% 26,5% 
Poco 
eficiente 
Recuento 3 20 21 44 
% del total 2,6% 17,1% 17,9% 37,6% 
Eficiente Recuento 0 8 34 42 
% del total 0,0% 6,8% 29,1% 35,9% 
Total Recuento 23 34 60 117 






En la tabla 8 y la figura 2 se observa que para el 29.1% de los encuestados la 
dimensión Información interna de la Gestión de la información es eficiente así como los 
Riesgos de seguridad es baja; del mismo modo para el 17.9% la Información interna de la 
Gestión de la información es poco eficiente sin embargo consideran que los Riesgos de 
seguridad es baja, sin embargo existe un 17.1% que considera que la Información interna 
de la Gestión de la información es deficiente ellos mismos asignan que el nivel es alta los 
Riesgos de seguridad en Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente 
Piedra 2016; en consecuencia se determina que cuando la Información interna de la 
Gestión de la información es eficiente los Riesgos de seguridad tiene un nivel Baja. 
 
 
Figura 2. Contingencia entre Información interna y Riesgos de seguridad 
El análisis estadístico se realiza en función al objetivo específico entre la Gestión 
de la información externa y los Riesgos de seguridad según Escuela de Sub Oficiales de la 









Contingencia entre Información externa y Riesgos de seguridad 
 Riesgos de la seguridad Total 
Alta Moderada Baja 
Información 
externa 
Deficiente Recuento 14 16 20 50 
% del total 12,0% 13,7% 17,1% 42,7% 
Poco 
eficiente 
Recuento 6 13 7 26 
% del total 5,1% 11,1% 6,0% 22,2% 
Eficiente Recuento 3 5 33 41 
% del total 2,6% 4,3% 28,2% 35,0% 
Total Recuento 23 34 60 117 
% del total 19,7% 29,1% 51,3% 100,0% 
 
En la tabla 9 y la figura 3 se observa que para el 28.2% de los encuestados la 
dimensión información externa es eficiente así como los Riesgos de seguridad es baja; del 
mismo modo para el 17.9% la dimensión información interna deficiente sin embargo 
consideran que los Riesgos de seguridad es baja, por otro lado existe un 12% que 
considera que la dimensión información interna es deficiente ellos mismos asignan el nivel 
de alta a los Riesgos de seguridad en Escuela de Sub Oficiales de la Policía Nacional del 
Perú – Puente Piedra 2016; en consecuencia se determina que cuando la dimensión 
información interna es eficiente los Riesgos de seguridad tiene un nivel Baja. 
 
 





El análisis estadístico se realiza en función al objetivo específico entre Gestión de 
la información corporativa y los Riesgos de seguridad según Escuela de Sub Oficiales de 
la Policía Nacional del Perú – Puente Piedra 2016 
Tabla 10 
E1Contingencia entre Información corporativa y Riesgos de seguridad 
 Riesgos de la seguridad Total 
Alta Moderada Baja 
Información 
corporativa 
Deficiente Recuento 23 0 0 23 
% del total 19,7% 0,0% 0,0% 19,7% 
Poco 
eficiente 
Recuento 0 29 6 35 
% del total 0,0% 24,8% 5,1% 29,9% 
Eficiente Recuento 0 5 54 59 
% del total 0,0% 4,3% 46,2% 50,4% 
Total Recuento 23 34 60 117 
% del total 19,7% 29,1% 51,3% 100,0% 
 
 
Figura 4. 2Contingencia entre Información corporativa y Riesgos de seguridad 
 
En la tabla 10 y la figura 4 se observa que para el 46,2% de los encuestados la 
dimensión información corporativa es eficiente y los Riesgos de seguridad es Baja; del 
mismo modo para el 24,8% la dimensión Gestión de la información corporativa es poco 





un 19.7% que considera que la dimensión Gestión de la información corporativa es 
deficiente ellos mismos asignan el nivel Alta a los Riesgos de seguridad en Escuela de Sub 
Oficiales de la Policía Nacional del Perú – Puente Piedra 2016; en consecuencia se 
determina que cuando la dimensión Gestión de la información corporativa es eficiente los 
Riesgos de seguridad tiene un nivel Baja. 
5.3.2. Prueba de hipótesis 
Para la prueba de hipótesis se prevé los siguientes parámetros 
Nivel de significancia: α = 0,05 = 5% de margen máximo de error.  
Regla de decisión:  
ρ ≥ α → se acepta la hipótesis nula Ho  
ρ < α → se acepta la hipótesis alterna Ha 
Prueba de hipótesis general 
H0: No existe relación inversa y significativa entre la Gestión de la información y los 
Riesgos de seguridad según Escuela de Sub Oficiales de la Policía Nacional del Perú – 
Puente Piedra 2016 
H1: Existe relación inversa y significativa entre la Gestión de la información y los Riesgos 








Correlación rho Spearman entre Gestión de la información y Riesgos de seguridad según 
participantes 












Sig. (bilateral) . ,000 






Sig. (bilateral) ,000 . 
N 117 117 
**. La correlación es significativa al nivel 0,01 (bilateral). 
 
Descripción del grado de relación entre las variables:  
Los resultados del análisis estadístico dan cuenta de la existencia de una relación 
inversa = -647 entre las variables: Gestión de la información y Riesgos de seguridad, 
indicándonos que existe una relación inversa y con una magnitud de correlación moderada. 
Decisión estadística:  
La significancia de ρ=0,000 muestra que ρ es menor a 0,05, lo que permite señalar 
que la relación es significativa, por lo tanto se rechaza la hipótesis nula y se acepta la 
hipótesis alterna. Es decir que: Existe relación inversa y significativa entre la Gestión de la 
información y los Riesgos de seguridad según Escuela de Sub Oficiales de la Policía 
Nacional del Perú – Puente Piedra 2016. 
Prueba de hipótesis específico 1 
Para la prueba de hipótesis se prevé los siguientes parámetros 
Nivel de significancia: α = 0,05 = 5% de margen máximo de error.  
Regla de decisión:  





ρ < α → se acepta la hipótesis alterna Ha 
H0: No existe relación inversa y significativa entre la Información interna de la Gestión de 
la información y los Riesgos de seguridad según Escuela de Sub Oficiales de la Policía 
Nacional del Perú – Puente Piedra 2016 
H1: Existe relación inversa y significativa entre la Información interna de la Gestión de la 
información y los Riesgos de seguridad según Escuela de Sub Oficiales de la Policía 
Nacional del Perú – Puente Piedra 2016. 
Tabla 12 












Sig. (bilateral) . ,000 






Sig. (bilateral) ,000 . 
N 117 117 
**. La correlación es significativa al nivel 0,01 (bilateral). 
 
Descripción del grado de relación entre las variables:  
Los resultados del análisis estadístico dan cuenta de la existencia de una relación inversa r 
= -608 entre las variables: Dimensión Información interna de la Gestión de la información 
y Riesgos de seguridad, indicándonos que existe una relación inversa y con una magnitud 
de correlación moderada. 
Decisión estadística:  
La significancia de ρ=0,000 muestra que ρ es menor a 0,05, lo que permite señalar que la 
relación es significativa, por lo tanto se rechaza la hipótesis nula y se acepta la hipótesis 





Información interna de la Gestión de la información y los Riesgos de seguridad según 
Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 2016. 
Prueba de hipótesis específico 2 
Para la prueba de hipótesis se prevé los siguientes parámetros 
Nivel de significancia: α = 0,05 = 5% de margen máximo de error.  
Regla de decisión:  
ρ ≥ α → se acepta la hipótesis nula Ho  
ρ < α → se acepta la hipótesis alterna Ha 
H0: No existe relación inversa y significativa entre información externa y los Riesgos de 
seguridad según Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 
2016 
H1: Existe relación inversa y significativa entre información externa y los Riesgos de 
seguridad según Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 
2016. 
Tabla 13 
Correlación rho Spearman entre Información externa y Riesgos de seguridad según 
participantes 




Liderazgo Coeficiente de 
correlación 
1,000 -639** 
Sig. (bilateral) . ,000 






Sig. (bilateral) ,000 . 
N 117 117 
**. La correlación es significativa al nivel 0,01 (bilateral). 





Los resultados del análisis estadístico dan cuenta de la existencia de una relación r 
= -639 entre las variables: Dimensión Información interna y Riesgos de seguridad, 
indicándonos que existe una relación inversa y con una magnitud de correlación moderada. 
Decisión estadística:  
La significancia de ρ=0,000 muestra que ρ es menor a 0,05, lo que permite señalar 
que la relación es significativa, por lo tanto se rechaza la hipótesis nula y se acepta la 
hipótesis alterna. Es decir que: Existe relación inversa y significativa entre la dimensión 
Información interna y los Riesgos de seguridad según Escuela de Sub Oficiales de la 
Policía Nacional del Perú – Puente Piedra 2016. 
Prueba de hipótesis específico 3 
Para la prueba de hipótesis se prevé los siguientes parámetros 
Nivel de significancia: α = 0,05 = 5% de margen máximo de error.  
Regla de decisión:  
ρ ≥ α → se acepta la hipótesis nula Ho  
ρ < α → se acepta la hipótesis alterna Ha 
H0: No existe relación inversa y significativa entre información corporativa y los Riesgos 
de seguridad según Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente 
Piedra 2016 
H1: Existe relación inversa y significativa entre información corporativa y los Riesgos de 





















Sig. (bilateral) . ,000 






Sig. (bilateral) ,000 . 
N 117 117 
**. La correlación es significativa al nivel 0,01 (bilateral). 
 
Descripción del grado de relación entre las variables:  
Los resultados del análisis estadístico dan cuenta de la existencia de una relación r 
= -692 entre las variables: Dimensión Información corporativa de la Gestión de la 
información y Riesgos de seguridad, indicándonos que existe una relación inversa y con 
una magnitud de correlación moderada. 
Decisión estadística:  
La significancia de ρ=0,000 muestra que ρ es menor a 0,05, lo que permite señalar 
que la relación es significativa, por lo tanto se rechaza la hipótesis nula y se acepta la 
hipótesis alterna. Es decir que: Existe relación inversa y significativa entre la dimensión 
Información corporativa de la Gestión de la información y los Riesgos de seguridad según 
Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 2016. 
5.4. Discusión de los resultados  
El estudio se planteó considerando la debilidad de los riesgos que incurre el sistema 
de información del nivel académico, formativo y de la propia seguridad de la institución 





la misma característica de instrucción formativa así como los lineamientos que se exige en 
la formación policial. 
Por ello, en este estudio se analizó los conceptos acerca de la gestión de la seguridad 
interna, externa y corporativa aspectos que son determinantes dentro del marco curricular 
en la mencionada institución y que justamente involucra a docentes, estudiantes y 
administrativos, pese a que se desarrolla en menor grado se busca establecer las 
condiciones necesarias para la reserva de la información ya que de ello depende el tipo de 
formación, ya sea a nivel de vigilancia, patrullaje, administrativos, inteligencia que van 
eligiéndose según el nivel académico de los estudiantes, dentro de las cuales los docentes 
imparten materias, así como los instructores fijan características particulares en los 
estudiantes. 
El análisis descriptivo de la gestión de la información para la mayoría de los 
encuestados fue de eficiente por ello se refleja que los riesgos de la seguridad de la 
información es baja, sin embargo se resalta que existe un grupo minoritario que observa 
que existe el nivel deficiente de gestión de la información y eso se percibe que los riesgos 
son de nivel alto, por ello se explica el resultado en función a las conclusiones de Barrantes 
y Herrera (2012) quienes precisan que implementar una política de seguridad es de gran 
utilidad cuando se quiere implementar cualquier sistema de gestión en una organización, 
ya que les da una visión clara de cómo sus labores cotidianas aportan para el 
mantenimiento y mejora de un sistema de gestión empresarial. Asimismo para Seclén 
(2016) es importante cubrir la necesidad de establecer la creación de un Departamento de 
Gobierno de Seguridad de la Información -del más alto nivel- compuesto por un grupo de 
especialistas en seguridad de la información que opere como un solo grupo de trabajo 
nacional el cual tenga como principal función un monitoreo permanente de avance y 





peruanas, lo que podría darse a través de la potenciación funcional y técnica de la ONGEI. 
Del mismo modo Fernández (2015) ha logrado identificar la infraestructura de TI más 
crítica y aplicar las estrategias para su recuperación y continuidad, lo que ha conllevado a 
disminuir el número de caídas o problemas, concordando con Villena (2014) quien 
menciona que para gestionar la seguridad de la información de una entidad se debe partir 
de una premisa fundamental y es que la seguridad absoluta no existe, en coherencia con 
Hernández (2016), quien determino que el hecho de haber considerado a la Red 
Inalámbrica Universitaria (RIU) desde su diseño tendrá beneficios que se reflejarán en el 
control de la infraestructura, la contención de daños en el caso de un incidente y un tiempo 
de respuesta menor así como Aguirre y Aristizabal (2013) indican que si llegamos a perder 
la información de la organización, es muy probable que no podamos volver a recuperarla si 
no se tienen las consideraciones debidas, con lo que es probable que la empresa deje de 
operar. 
Por otro lado el análisis de la prueba de hipótesis reporta que existe un grado de 
correlación inversa entre la gestión de la información y los riesgos de la seguridad de la 
información, siendo una magnitud moderada, esto quiere decir que cuando la gestión es 
buena los riesgos con menores, pero cuando la gestión es deficiente entonces los riesgos 
son altos, por ello el estudio es de cuidado ya que estos resultados facilitarían la 
elaboración de los procesos de mejoramiento del cuidado y de la gestión de la información 
dado que se trata de una entidad en la cual la reserva es primordial así como el grado de 
confidencialidad ya que no solo se trata del manejo de la información sino del propio 
desarrollo humano y profesional, por ello se explica en base a los resultados encontrados 
por Rodríguez (2015) quien comprobó que existe una relación directa entre la efectividad 
del establecimiento de una estrategia de protección de la información y la cultura 





(2014), concluyo que los profesionales alegan estar preocupados por la seguridad y en 
transmitir a los clientes la sensación de seguridad pero admiten no conocer en profundidad 
los procesos que la aumentan tangiblemente y no poder ponerlas en práctica a sus 
proyectos en TI; concordante con todo ello la Presidencia del Consejo de Ministros a 
través de la Oficina Nacional de Gobierno Electrónico e Informático (ONGEI), dispone de 
uso obligatorio de la Norma Técnica Peruana: “NTP – ISO 17999:2014 EDI para la 
Gestión de la Seguridad de la Información, dicha norma se basa en el estándar 
internacional ISO 17799 que es una compilación de recomendaciones para las prácticas 
exitosas de seguridad que toda organización puede aplicar independientemente de su 
tamaño o sector. Cabe resaltar que Córdova (2016), señala que para controlar las 
conexiones de la red de la entidad financiera con entidades externas y monitorear la 
actividad realizada a través de dichas conexiones, se ha propuesto una arquitectura de red 
la cual incluye dispositivos de monitoreo de intrusos. 
Como se observa el manejo de la información interna, externa y corporativa, frente a 
los riesgos de la seguridad han reportado correlaciones inversas lo que indica que a mejor 
gestión menor riesgo, por ello la importancia en la cual se implante un sistema de 
formación permanente sobre seguridad tal como lo afirman Galeano y Alzate (2013) 
quienes pudieron observar que en las instituciones donde hay políticas de seguridad 
establecidas no se ha realizado socializaciones o difusión de una forma adecuada ni, en la 
parte académica ni en la administrativa lo que acarrea desconocimiento y malas prácticas 
en la utilización de los sistemas informáticos, asimismo concuerda con Perafán y Caicedo 
(2013) quienes recomiendan aplicar la metodología MAGERIT para el análisis de riesgo 
es el primer paso para garantizar la seguridad de los activos de información y el normal 







1. Con un grado de correlación rho Spearman = 0,648 y un nivel de significancia de 
ρ=0,000 menor a 0,05, se determinó que existe relación inversa y significativa 
entre las variables: Gestión de la información y Riesgos de seguridad y esta 
relación es de una magnitud de correlación moderada, por lo tanto se rechazó la 
hipótesis nula y se aceptó la hipótesis alterna confirmando que: Existe relación 
inversa y significativa entre la Gestión de la información y los Riesgos de 
seguridad según Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente 
Piedra 2016, es decir cunado las características de la Gestión de la información es 
eficiente los Riesgos de seguridad es percibida como Baja. 
2. Con un grado de correlación rho Spearman = 0,606 y un nivel de significancia de 
ρ=0,000 menor a 0,05, se determinó que existe relación inversa y significativa 
entre las variables: dimensión información interna y los Riesgos de seguridad y 
esta relación es de una magnitud moderada, por lo tanto se rechazóó la hipótesis 
nula y se aceptó la hipótesis alterna confirmando que: Existe relación inversa y 
significativa entre la dimensión información interna y los Riesgos de seguridad 
según Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 
2016, es decir cunado la información interna es eficiente los Riesgos de seguridad 
es percibida como Baja. 
3. Con un grado de correlación rho Spearman = 0-639 y un nivel de significancia de 
ρ=0,000 menor a 0,05, se determinó que existe relación inversa y significativa 
entre las variables: Dimensión información externa y los Riesgos de seguridad y 
esta relación es de una magnitud moderada, por lo tanto se rechazó la hipótesis nula 
y se aceptó la hipótesis alterna confirmando que: Existe relación inversa y 





según Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 
2016, es decir cunado la información externa es eficiente los Riesgos de seguridad 
es percibida como baja. 
4. Con un grado de correlación rho Spearman = -690 y un nivel de significancia de 
ρ=0,000 menor a 0,05, se determinó que existe relación inversa y significativa 
entre las variables: Dimensión Información corporativa y los Riesgos de seguridad 
y esta relación es de una magnitud moderada, por lo tanto se rechazó la hipótesis 
nula y se aceptó la hipótesis alterna confirmando que: Existe relación inversa y 
significativa entre la dimensión Información corporativa y los Riesgos de seguridad 
según Escuela de Sub Oficiales de la Policía Nacional del Perú – Puente Piedra 
2016, es decir cunado la Información corporativa de es eficiente los Riesgos de 







1. A los directivos y participantes de esta investigación, al haber encontrado una 
correlación moderada entre las dos variables analizadas se recomienda que deben 
considerar entre los planes de trabajo el proceso de integración de ideales entre los 
participantes ya que la Gestión de la información está visto como un factor 
determinante en la percepción de los Riesgos de seguridad por lo tanto se debe 
trazar los objetivos específicos institucionales en pro de alcanzar la calidad para la 
satisfacción de todos los actores de la institución. 
2. A los directivos y responsables en general de la conducción de la escuela de Sub 
Oficiales de la Policía Nacional en el distrito de Puente Piedra en el año 2016 se 
recomienda mejorar las condiciones de comunicación que esta sea abierta, clara y 
asertiva ya que de esto depende la forma del trato para con las personas además 
están visualizadas como un factor fundamental en la satisfacción del usuario por 
ello debe realizarse de manera directa. 
3. A los participantes y directivos de la escuela de Sub Oficiales de la Policía 
Nacional en el distrito de Puente Piedra en el año 2016 se recomienda considerar la 
Información corporativa y liderazgo como eje fundamental de la gestión en la 
institución ya que el factor humano es primordial en la consecución de todas las 
tareas educativas, por ello esto debe darse en reuniones, charlas o capacitaciones de 
integración de ideas con miras a lograr hasta que todos sean participantes directos 
de la acción educativa. 
4. A los participantes en general se recomienda promover espacios de integración ya 
que la eficacia, pertinencia y eficiencia de los directivos en la gestión depende de la 





desarrollo institucional y que esto debe ser un contundente nivel de integración 
social. 
5. A todos los participantes de postgrado se recomienda analizar estas variables y el 
uso de los instrumentos de recolección de datos ya que se ha demostrado un grado 
de correlación moderada entre estas variables lo que da base para acrecentar la 
teoría de la gestión de la información y la minimización de los riesgos de la 
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Matriz de consistencia 
Problema Objetivos Hipótesis Variables e indicadores 
1.2.1. Problema 
principal 
¿Cuál es la relación que 
existe entre gestión y 
riesgos de seguridad de 
la información en la 
Escuela de Sub 
Oficiales de la Policía 
Nacional del Perú - 
Puente Piedra 2016? 
1.2.2. Problemas 
específicos 
¿Qué grado de relación 
existe entre gestión de 
la información interna 
y los riesgos de 
seguridad de la 
información en la 
Escuela de Sub 
Oficiales de la Policía 
Nacional del Perú - 
Puente Piedra 2016? 
¿Qué grado de relación 
existe entre gestión de 
la información externa 
y los riesgos de 
seguridad de la 
información en la 
1.3.1. Objetivo general 
Determinar la relación 
que existe entre gestión y 
riesgos de seguridad de la 
información en la 
Escuela de Sub Oficiales 
de la Policía Nacional del 




Establecer el grado de 
relación que existe entre 
gestión de la información 
interna y los riesgos de 
seguridad de la 
información en la 
Escuela de Sub Oficiales 
de la Policía Nacional del 
Perú - Puente Piedra 
2016. 
Establecer el grado de 
relación que existe entre 
gestión de la información 
externa y los riesgos de 
seguridad de la 
información en la 
Escuela de Sub Oficiales 
3.1.1. Hipótesis Principal 
Ho. Existe relación inversa 
entre gestión y riesgos de 
seguridad de la información en 
la Escuela de Sub Oficiales de 
la Policía Nacional del Perú - 
Puente Piedra 2016. 
Hi. No existe relación inversa 
entre gestión y riesgos de 
seguridad de la información en 
la Escuela de Sub Oficiales de 
la Policía Nacional del Perú - 
Puente Piedra 2016. 
3.1.2. Hipótesis específicas 
Ho. No Existe relación inversa 
entre la gestión de la 
información interna y los 
riesgos de seguridad de la 
información en la Escuela de 
Sub Oficiales de la Policía 
Nacional del Perú - Puente 
Piedra 2016 
Hi. Existe relación inversa 
entre la gestión de la 
información interna y los 
riesgos de seguridad de la 
información en la Escuela de 
Sub Oficiales de la Policía 
Nacional del Perú - Puente 
Piedra 2016 
Ho. No existe relación inversa 







Gestión de la 
información 
interna 













































































Escuela de Sub 
Oficiales de la Policía 
Nacional del Perú - 
Puente Piedra 2016? 
¿Qué grado de relación 
existe entre gestión de 
la información 
corporativa y los 
riesgos de seguridad de 
la información en la 
Escuela de Sub 
Oficiales de la Policía 
Nacional del Perú - 
Puente Piedra 2016? 
 
de la Policía Nacional del 
Perú - Puente Piedra 
2016. 
Establecer el grado de 
relación que existe entre 
gestión de la información 
corporativa y los riesgos 
de seguridad de la 
información en la 
Escuela de Sub Oficiales 
de la Policía Nacional del 
Perú - Puente Piedra 
2016. 
 
entre la gestión de la 
información externa y los 
riesgos de seguridad de la 
información en la Escuela de 
Sub Oficiales de la Policía 
Nacional del Perú - Puente 
Piedra 2016 
Hi. Existe relación inversa 
entre la gestión de la 
información externa y los 
riesgos de seguridad de la 
información en la Escuela de 
Sub Oficiales de la Policía 
Nacional del Perú - Puente 
Piedra 2016 
Ho. No existe relación inversa 
entre la gestión de la 
información corporativa y los 
riesgos de seguridad de la 
información en la Escuela de 
Sub Oficiales de la Policía 
Nacional del Perú - Puente 
Piedra 2016 
Hi. Existe relación inversa 
entre la gestión de la 
información corporativa y los 
riesgos de seguridad de la 
información en la Escuela de 
Sub Oficiales de la Policía 





















Tipo y diseño Población y muestra Técnicas e instrumentos Estadística de análisis 
Tipo de estudio 
El tipo de estudio es 
sustantiva - descriptiva 
correlacional concordando 
Sánchez, (2002, p. 283), esta 
consiste en analizar algunas 
características observables sin 
manipulación alguna 
determinando el hecho tal 
como funciona en función a 
una teoría establecida 
Diseño 
El diseño de la investigación 
es no experimental, de corte 








M: Unidades de análisis o 
muestra de estudios. 
01: Observación de la 
variable Gestión información 
02: Observación a la variable 
Riesgo de seguridad de la 
información 
R. Coeficiente de correlación 
Población 
La población de estudio de la 
presente investigación está 
constituida por 117 docentes 
de la Escuela de Sub Oficiales 
de la Policía Nacional del Perú 
– Puente Piedra en el año 
2016. Por el tamaño se 




La muestra el total de la 
población y ésta se denomina 
muestreo censal, López 
(1998), opina que “la muestra 
censal es aquella porción que 




Por el enfoque de investigación, se utilizó la técnica 
de la Encuesta con la finalidad de recolectar datos 
primarios mediante la aplicación de los instrumentos. 
Para este estudio se estructura del siguiente modo 
 
Variable Técnica Instrumento Medición 
Gestión 
información 
Encuesta Escala de 
percepción 







Encuesta Escala de 
percepción 








Se hizo uso para 
determinar el cálculo 
de las frecuencias 
descriptivas en base a 
los datos obtenidos en 
la aplicación de los 
instrumentos de 
recolección de datos. 
 
Prueba de hipótesis 
Tratándose de 
variables cualitativas 
de nivel ordinal de 
acuerdo con Wayne 
(2002) en base a los 
procedimientos 
establecidos se utilizó 
la prueba de 
correlación no 
paramétrica de rho 
Spearman dado que 







Instrumento de recolección de datos 
Cuestionario de la gestión de la información 
Instrucciones: 
Estimado docente del Personal Escuela de Sub Oficiales de la Policía Nacional del Perú – 
Puente Piedra 2016 a continuación le presento un cuestionario para evaluar la Gestión 
informacion, su respuesta es sumamente relevante; por ello deben leerlo en forma detallada 
y luego marcar una de las cinco alternativas. 
 
 Ítems 1 2 3 4 5 
 Dimensión: gestión de la información interna      
1 Considera usted que en la ETSO de la PNP el cumplimiento de la 
legalidad, favorece la gestión de la información 
     
2 Considera usted que en la ETSO de la PNP la gestión de la 
información promueve el nivel de seguridad alcanzado por medios 
técnicos  
     
3 Considera usted que en la ETSO de la PNP la gestión de la 
comunicación efectiva es la seguridad debe tomar parte activa toda 
la organización con la dirección al frente  
     
4 Considera usted que en la ETSO de la PNP el modelo de gestión de 
la información contempla unos procedimientos adecuados basadas 
en una evaluación de riesgos  
     
5 Considera usted que en la ETSO de la PNP el Sistema de Gestión 
de la información ayuda a establecer políticas de transparencia de la 
información 
     
6 Considera usted que en la ETSO de la PNP conoce los riesgos a los 
que está sometida su información  
     
 Dimensión: gestión de la información externa      
7 Considera usted que en la ETSO de la PNP la seguridad de la 
información es gestionada correctamente 
     
8 Considera usted que en la ETSO de la PNP sus sistemas de 
información están expuestos a un número cada vez más elevado de 
amenazas que pueden aprovechar cualquiera de las vulnerabilidades 
     
9 Considera usted que en la ETSO de la PNP aplica procedimientos 
en relación a los objetivos propios de información oportuna 
     
10 Considera usted que en la ETSO de la PNP asume, minimiza, 
transfiere o controla la información mediante una sistemática 
definida 
     
11 Considera usted que en la ETSO de la PNP presenta información 
documentada y conocida por todos, que se revisa y actualiza 
constantemente 
     
12 Considera usted que en la ETSO de la PNP hace uso de un proceso 
sistemático, documentado y conocido por toda la organización 
     
 Dimensión: gestión de la información corporativa      
13 Considera usted que en la ETSO de la PNP hace uso de un proceso 
sistemático de emisión de la información oportuna      
Nunca Casi nunca Algunas veces Casi siempre Siempre 




14 Considera usted que en la ETSO de la PNP hace uso de un proceso 
asertivo en la divulgación de la información      
15 Considera usted que  la ETSO de la PNP toma medidas preventivas 
en los aspectos de seguridad relevantes      
16 Considera usted que en la ETSO de la PNP  la información 
considera la existencia de fenómenos Naturales (Terremotos, 
Inundaciones) 
     
17 Considera usted que en la ETSO de la PNP se considera 
información de existencia de fallas mecánicas (Cortes de fluido 
eléctrico, incendios) 
     
18 Considera usted que en la ETSO de la PNP se divulga ilícitamente 
la información por el personal 
     
19 Considera usted que en la ETSO de la PNP existe destrucción o 
modificación de la información por el personal 
     
20 Considera usted que en la ETSO de la PNP existe la presencia de 
Intrusos al sistema de la red 
     
21 Considera usted que en la ETSO de la PNP existe virus 
informáticos, gusanos, spam, Otros 





Cuestionario del riesgo de seguridad de la información 
Instrucciones: 
Estimado docente a continuación le presento un cuestionario respecto al Riesgo de 
seguridad de la información, su respuesta es sumamente relevante, por ello deben leerlo en 
forma detallada y luego marcar una de las cinco alternativas. 
Nunca Casi nunca A veces Casi siempre Siempre 
01 02 03 04 05 
 
 Ítems 1 2 3 4 5 
 Dimensión: confidencialidad      
1 Considera usted que en la ETSO de la PNP sus equipos de cómputo 
en su área tienen fuente de poder ininterrumpible (UPS), 
generadores de energía, baterías ante cortes de energía eléctrica 
     
2 Considera usted que en la ETSO de la PNP existe saturación de la 
red por programas indebidos (música, video) 
     
3 Considera usted que en la ETSO de la PNP existe uso del correo 
electrónico de la ETSO de la PNP para fines personales 
     
4 Considera usted que en la ETSO de la PNP existe la posibilidad de 
pérdida de su información 
     
5 Considera usted que en la ETSO de la PNP que existe olvido de 
contraseña 
     
6 Considera usted que en la ETSO de la PNP que no se puede realizar 
copias de seguridad 
     
7 Considera usted que en la ETSO de la PNP que no existe forma de 
Accesar a carpetas compartidas de otros usuarios 
     
8 Considera usted que en la ETSO de la PNP asiste a un evento o 
taller sobre seguridad de la información 
     
9 Considera usted que en la ETSO de la PNP que estaría dispuesto a 
asistir a talleres de capacitación de seguridad de la información? 
     
 Dimensión: integridad      
10 Considera que la mayoría de las redes informáticas universitarias 
fueron diseñadas sin pensar originalmente en la seguridad 
     
11 Considera la gestión de seguridad de la información en la gestión 
académica y administrativa de la ETSO de la PNP sobre los 
sistemas de información como son: matrícula de alumnos, admisión 
y registros, tesorería, y trámites documentarios 
     
12 Considera usted que en la ETSO de la PNP que el impacto 
económico de implementar un Plan de Gestión de Seguridad de la 
Información favorece en la gestión integral de la ETSO de la PNP 
     
13 Considera usted que en la ETSO de la PNP tienen políticas de 
seguridad de la información 
     
14 Considera usted que en la ETSO de la PNP tienen políticas de 
seguridad de la información 
     
15 Considera usted que en la ETSO de la PNP se cumple o se llevan a 
la práctica estas políticas de seguridad 
     
16 Considera usted que en la ETSO de la PNP existe mayor seguridad 
de la información mediante el respaldo de medios magnéticos 
     
17 Considera usted que en la ETSO de la PNP aumenta la 
productividad a través de consultas directas y confiables 




18 Considera que la mayoría de las redes informáticas universitarias 
fueron diseñadas sin pensar originalmente en la seguridad 
     
 Dimensión: disponibilidad      
19 Considera usted que en la ETSO de la PNP existe Calidad en el 
servicio para los alumnos, docentes y terceros 
     
20 Considera usted que en la ETSO de la PNP se desarrolló de 
Políticas de Seguridad 
     
21 Considera usted que en la ETSO de la PNP se clasificación del 
acceso de la información 
     
22 Considera usted que en la ETSO de la PNP se da capacitación de 
usuarios 
     
23 Considera usted que en la ETSO de la PNP se lleva a cabo el 
Monitoreo y reportes de las actividades en la red informática 
     
24 Considera usted que en la ETSO de la PNP se verifica la 
continuidad del negocio después de ataques de intrusos 
     
25 Considera usted que en la ETSO de la PNP Omitir la seguridad es 
como un aspecto fundamental de configuración del servidor 
     
26 Considera usted que en la ETSO de la PNP existe transmisión en 
pleno texto de contraseñas 
     
27 Considera usted que en la ETSO de la PNP existe el uso inadecuado 
de herramientas de seguridad, o no uso alguno 







Base de datos 
BASE DE DATOS DE GESTIÓN DE LA INFORMACIÓN 
  INFORMACION INTERNA INFORMACIÓN EXTERNA INFORMACIÓN CORPORATIVA GENERAL 
Nº 1 2 3 4 5 6 ST 7 8 9 10 11 12 ST 13 14 15 16 17 18 19 20 21 ST TOTAL 
1 4 4 4 4 4 3 23 4 2 4 4 4 4 22 4 4 3 4 4 2 4 4 1 30 75 
2 4 3 3 3 4 4 21 4 4 3 2 3 4 20 4 3 4 3 4 4 4 4 5 35 76 
3 2 4 4 4 4 3 21 4 2 4 4 4 2 20 4 4 3 4 4 2 4 4 1 30 71 
4 4 4 2 3 4 4 21 4 4 3 2 4 4 21 4 3 4 3 4 4 4 3 5 34 76 
5 4 4 4 4 4 3 23 4 2 4 4 3 4 21 4 4 3 4 4 2 4 4 1 30 74 
6 4 4 3 3 4 4 22 4 4 3 2 4 4 21 4 3 4 4 4 4 4 3 5 35 78 
7 4 3 4 4 3 3 21 4 2 4 4 2 2 18 4 4 3 4 4 2 4 4 1 30 69 
8 4 4 2 4 4 4 22 4 4 3 2 4 4 21 4 3 4 3 4 4 3 3 5 33 76 
9 4 4 4 4 4 2 22 4 2 4 4 2 4 20 4 4 2 4 4 4 4 4 5 35 77 
10 2 4 3 4 4 4 21 4 4 3 2 4 4 21 4 2 4 4 4 4 4 3 5 34 76 
11 4 4 4 4 3 2 21 4 2 4 4 3 2 19 4 4 4 4 4 3 4 4 5 36 76 
12 4 4 2 4 4 4 22 4 4 3 4 4 4 23 4 4 4 3 4 4 4 3 5 35 80 
13 4 4 4 4 3 1 20 4 2 4 4 2 4 20 4 4 4 4 4 4 3 4 5 36 76 
14 4 4 3 4 4 4 23 3 4 3 4 4 2 20 4 4 4 4 4 4 3 3 5 35 78 
15 4 4 4 4 4 1 21 4 2 4 2 3 4 19 3 4 2 4 4 4 4 4 5 34 74 
16 2 4 2 3 4 4 19 4 4 3 4 4 4 23 4 4 4 3 4 4 3 3 5 34 76 
17 4 4 4 4 4 1 21 4 2 4 2 3 4 19 4 4 2 4 4 3 4 4 5 34 74 
18 4 4 2 3 4 4 21 4 4 3 4 4 4 23 3 4 4 3 2 4 4 3 5 32 76 
19 4 4 3 4 3 2 20 4 2 4 2 3 4 19 4 4 4 4 4 4 4 4 5 37 76 
20 2 4 2 3 4 4 19 4 4 3 4 4 4 23 4 4 4 4 2 3 3 4 5 33 75 
21 4 4 3 4 3 2 20 4 2 4 2 2 4 18 3 4 2 4 4 4 4 4 5 34 72 
22 4 3 2 3 4 4 20 3 4 3 4 4 4 22 4 4 4 3 2 4 3 4 5 33 75 
23 2 4 3 4 3 1 17 4 2 4 2 2 4 18 4 4 4 4 4 4 4 4 5 37 72 
24 4 3 2 3 4 4 20 3 4 3 4 4 4 22 4 4 4 3 2 4 3 4 5 33 75 
25 2 4 3 4 3 4 20 4 3 4 2 2 3 18 3 4 4 4 4 4 3 4 5 35 73 
26 4 3 4 4 4 3 22 3 4 4 4 4 4 23 3 3 4 4 3 4 3 3 3 30 75 
27 2 4 3 3 4 4 20 4 3 4 3 3 2 19 4 2 2 4 3 3 4 4 5 31 70 
28 3 3 4 4 4 3 21 4 4 3 4 4 4 23 3 4 4 4 3 4 3 3 3 31 75 
29 4 4 3 3 4 4 22 4 3 4 3 4 3 21 4 3 2 4 4 3 4 4 5 33 76 
30 4 3 4 4 4 3 22 4 4 4 4 4 4 24 3 4 4 3 3 4 3 3 3 30 76 
31 3 3 4 3 4 4 21 3 3 4 4 4 3 21 4 2 2 4 4 3 4 4 5 32 74 
32 2 4 4 4 4 3 21 4 4 3 4 4 4 23 4 4 4 4 3 4 3 3 5 34 78 
33 4 3 3 3 4 4 21 4 4 4 3 3 3 21 4 3 4 4 4 3 4 4 5 35 77 
34 3 3 4 4 4 3 21 4 3 4 4 4 2 21 4 3 4 3 3 4 3 4 5 33 75 
35 3 1 4 3 4 3 18 3 4 4 4 3 3 21 4 3 3 4 4 3 4 4 5 34 73 




37 2 4 3 3 4 3 19 3 4 4 3 3 3 20 4 2 3 4 4 4 4 4 5 34 73 
38 2 2 4 4 4 2 18 4 2 3 4 4 2 19 3 3 4 1 3 4 3 3 5 29 66 
39 2 3 4 4 4 3 20 2 4 4 2 4 3 19 4 2 3 4 4 4 4 4 5 34 73 
40 3 2 4 4 4 5 22 4 2 5 4 4 2 21 4 3 4 4 3 4 3 4 5 34 77 
41 2 3 4 5 4 3 21 2 4 4 2 2 3 17 4 2 4 4 4 3 4 4 5 34 72 
42 2 1 4 4 4 5 20 4 2 5 4 4 2 21 3 3 4 1 3 4 3 3 5 29 70 
43 4 3 3 5 4 3 22 2 4 4 4 4 3 21 4 3 4 4 4 4 4 4 5 36 79 
44 2 4 4 4 3 4 21 2 3 4 1 4 4 18 2 4 1 4 5 4 5 2 3 30 69 
45 4 4 1 3 4 2 18 4 5 2 4 1 5 21 2 2 4 5 4 5 4 4 4 34 73 
46 3 3 4 4 3 4 21 2 3 4 2 4 4 19 2 4 1 4 5 4 0 2 3 25 65 
47 2 5 1 3 4 2 17 4 5 2 4 2 3 20 1 2 4 5 4 5 4 4 4 33 70 
48 1 1 3 4 2 4 15 2 3 4 2 4 5 20 2 4 1 4 5 4 5 2 2 29 64 
49 3 3 1 3 1 2 13 4 5 2 4 5 3 23 1 2 3 5 4 1 5 4 4 29 65 
50 2 1 2 2 2 4 13 2 3 4 5 4 5 23 3 4 1 4 5 4 5 1 2 29 65 
51 3 2 1 5 4 2 17 4 5 2 4 5 3 23 1 2 3 5 4 5 3 4 4 31 71 
52 5 1 3 2 2 4 17 2 2 3 5 5 5 22 3 5 5 4 5 4 5 1 2 34 73 
53 2 1 1 5 4 3 16 3 5 1 5 5 3 22 1 2 3 5 3 1 3 3 4 25 63 
54 4 2 1 2 2 4 15 2 2 3 3 3 5 18 4 5 5 4 5 4 5 5 2 39 72 
55 2 1 1 5 4 2 15 3 5 1 5 5 3 22 1 2 3 5 3 1 2 3 4 24 61 
56 5 5 5 2 1 4 22 2 2 3 2 3 5 17 4 5 5 3 5 3 5 1 1 32 71 
57 3 1 5 5 1 2 17 3 5 5 3 2 3 21 5 5 2 5 3 1 5 5 5 36 74 
58 1 3 5 2 4 4 19 2 2 3 5 3 1 16 4 3 5 3 1 3 1 2 1 23 58 
59 5 5 5 5 5 5 30 3 5 5 2 2 3 20 5 5 2 1 3 5 2 2 5 30 80 
60 2 3 1 2 5 4 17 1 1 5 2 3 3 15 4 3 2 3 5 2 2 2 5 28 60 
61 4 4 4 4 3 4 23 3 4 3 4 3 4 21 3 3 4 3 4 3 4 4 1 29 73 
62 3 3 3 4 4 3 20 4 3 4 3 4 3 21 4 4 3 4 3 4 4 3 5 34 75 
63 4 4 4 4 5 4 25 3 4 3 4 4 4 22 3 3 4 4 4 3 3 4 5 33 80 
64 3 4 3 3 4 3 20 4 3 4 3 4 3 21 4 4 3 4 3 4 4 3 5 34 75 
65 3 4 4 4 3 4 22 3 4 3 4 4 4 22 3 3 4 3 4 3 3 4 1 28 72 
66 4 3 4 5 4 3 23 4 3 4 3 4 4 22 4 3 3 4 3 4 4 3 5 33 78 
67 3 4 4 4 3 4 22 3 4 3 4 5 4 23 3 4 4 4 4 4 3 4 1 31 76 
68 4 2 3 4 4 3 20 4 2 4 5 4 4 23 4 3 3 4 3 4 4 3 5 33 76 
69 3 4 4 4 3 4 22 3 4 4 4 3 4 22 3 4 4 4 4 4 3 4 1 31 75 
70 3 4 4 3 4 3 21 4 2 4 3 4 3 20 4 3 4 4 4 4 4 3 5 35 76 
71 3 2 4 4 3 4 20 3 4 4 4 3 4 22 3 4 3 3 4 4 3 4 1 29 71 
72 3 4 3 4 4 3 21 4 3 4 3 4 3 21 4 3 4 4 3 4 3 3 5 33 75 
73 4 5 4 4 3 3 23 3 3 5 4 3 4 22 3 4 3 3 4 4 3 4 5 33 78 
74 3 4 3 4 4 3 21 2 3 4 3 4 3 19 4 3 4 4 3 4 3 4 5 34 74 
75 3 3 4 4 3 3 20 3 3 4 4 3 4 21 3 4 4 3 4 4 3 4 5 34 75 
76 3 4 3 4 4 3 21 2 3 4 3 4 3 19 4 3 4 4 3 4 3 4 5 34 74 
77 4 4 4 4 4 3 23 4 2 4 4 4 4 22 4 4 3 4 4 2 4 4 1 30 75 




79 2 4 4 4 4 3 21 4 2 4 4 4 2 20 4 4 3 4 4 2 4 4 1 30 71 
80 4 4 2 3 4 4 21 4 4 3 2 4 4 21 4 3 4 3 4 4 4 3 5 34 76 
81 4 4 4 4 4 3 23 4 2 4 4 3 4 21 4 4 3 4 4 2 4 4 1 30 74 
82 4 4 3 3 4 4 22 4 4 3 2 4 4 21 4 3 4 4 4 4 4 3 5 35 78 
83 4 3 4 4 3 3 21 4 2 4 4 2 2 18 4 4 3 4 4 2 4 4 1 30 69 
84 4 4 2 4 4 4 22 4 4 3 2 4 4 21 4 3 4 3 4 4 3 3 5 33 76 
85 4 4 4 4 4 2 22 4 2 4 4 2 4 20 4 4 2 4 4 4 4 4 5 35 77 
86 2 4 3 4 4 4 21 4 4 3 2 4 4 21 4 2 4 4 4 4 4 3 5 34 76 
87 4 4 4 4 3 2 21 4 2 4 4 3 2 19 4 4 4 4 4 3 4 4 5 36 76 
88 4 4 2 4 4 4 22 4 4 3 4 4 4 23 4 4 4 3 4 4 4 3 5 35 80 
89 4 4 4 4 3 1 20 4 2 4 4 2 4 20 4 4 4 4 4 4 3 4 5 36 76 
90 4 4 3 4 4 4 23 3 4 3 4 4 2 20 4 4 4 4 4 4 3 3 5 35 78 
91 4 4 4 4 4 1 21 4 2 4 2 3 4 19 3 4 2 4 4 4 4 4 5 34 74 
92 2 4 2 3 4 4 19 4 4 3 4 4 4 23 4 4 4 3 4 4 3 3 5 34 76 
93 4 4 4 4 4 1 21 4 2 4 2 3 4 19 4 4 2 4 4 3 4 4 5 34 74 
94 4 4 2 3 4 4 21 4 4 3 4 4 4 23 3 4 4 3 2 4 4 3 5 32 76 
95 4 4 3 4 3 2 20 4 2 4 2 3 4 19 4 4 4 4 4 4 4 4 5 37 76 
96 2 4 2 3 4 4 19 4 4 3 4 4 4 23 4 4 4 4 2 3 3 4 5 33 75 
97 4 4 3 4 3 2 20 4 2 4 2 2 4 18 3 4 2 4 4 4 4 4 5 34 72 
98 4 3 2 3 4 4 20 3 4 3 4 4 4 22 4 4 4 3 2 4 3 4 5 33 75 
99 2 4 3 4 3 1 17 4 2 4 2 2 4 18 4 4 4 4 4 4 4 4 5 37 72 
100 4 3 2 3 4 4 20 3 4 3 4 4 4 22 4 4 4 3 2 4 3 4 5 33 75 
101 2 4 3 4 3 4 20 4 3 4 2 2 3 18 3 4 4 4 4 4 3 4 5 35 73 
102 4 3 4 4 4 3 22 3 4 4 4 4 4 23 3 3 4 4 3 4 3 3 3 30 75 
103 2 4 3 3 4 4 20 4 3 4 3 3 2 19 4 2 2 4 3 3 4 4 5 31 70 
104 3 3 4 4 4 3 21 4 4 3 4 4 4 23 3 4 4 4 3 4 3 3 3 31 75 
105 4 4 3 3 4 4 22 4 3 4 3 4 3 21 4 3 2 4 4 3 4 4 5 33 76 
106 4 3 4 4 4 3 22 4 4 4 4 4 4 24 3 4 4 3 3 4 3 3 3 30 76 
107 3 3 4 3 4 4 21 3 3 4 4 4 3 21 4 2 2 4 4 3 4 4 5 32 74 
108 2 4 4 4 4 3 21 4 4 3 4 4 4 23 4 4 4 4 3 4 3 3 5 34 78 
109 4 3 3 3 4 4 21 4 4 4 3 3 3 21 4 3 4 4 4 3 4 4 5 35 77 
110 3 3 4 4 4 3 21 4 3 4 4 4 2 21 4 3 4 3 3 4 3 4 5 33 75 
111 3 1 4 3 4 3 18 3 4 4 4 3 3 21 4 3 3 4 4 3 4 4 5 34 73 
112 2 3 4 4 4 2 19 4 2 3 4 4 2 19 4 3 4 3 3 4 3 4 5 33 71 
113 2 4 3 3 4 3 19 3 4 4 3 3 3 20 4 2 3 4 4 4 4 4 5 34 73 
114 2 2 4 4 4 2 18 4 2 3 4 4 2 19 3 3 4 1 3 4 3 3 5 29 66 
115 2 3 4 4 4 3 20 2 4 4 2 4 3 19 4 2 3 4 4 4 4 4 5 34 73 
116 3 2 4 4 4 5 22 4 2 5 4 4 2 21 4 3 4 4 3 4 3 4 5 34 77 





B ASE DE DATOS DE LA VARIABLE RIESGOS DE LA SEGURIDAD 
  CONFIDENCIALIDAD DIMENSIÓN INTEGRIDAD DIMENSIÓN DISPONIBILIDAD 
Nº 1 2 3 4 5 6 7 8 9 ST 10 11 12 13 14 15 16 17 18 ST 19 20 21 22 23 24 25 26 27 ST 
1 5 5 4 5 3 5 5 5 4 41 5 5 5 4 3 5 5 5 3   5 5 5 4 5 5 3 5 5 27 
2 4 5 5 5 5 4 3 4 5 40 5 3 5 5 1 3 4 5 5   5 5 4 5 4 5 5 5 5 29 
3 5 5 4 5 3 5 5 5 4 41 5 5 5 3 3 5 4 5 3   3 5 5 4 5 5 3 5 5 27 
4 4 5 5 5 5 4 3 5 5 41 5 5 5 5 1 3 5 5 5   5 5 4 5 4 5 5 5 5 29 
5 5 5 4 5 3 5 5 4 5 41 5 3 5 4 1 5 4 5 3   5 5 5 4 5 5 3 5 5 27 
6 4 5 5 5 5 4 3 5 4 40 5 5 5 5 3 3 5 5 5   5 5 4 5 5 5 5 5 5 30 
7 5 4 4 5 3 5 5 3 5 39 5 3 5 5 1 5 4 5 3   3 5 5 4 5 5 3 5 5 27 
8 5 5 5 5 5 4 3 5 4 41 5 5 5 5 1 3 5 5 5   5 5 4 5 4 5 5 4 5 28 
9 5 5 3 5 3 5 5 3 5 39 5 5 5 3 3 5 3 5 3   5 5 5 3 5 5 5 5 5 28 
10 5 5 5 5 5 4 3 5 4 41 5 5 5 5 1 3 5 5 5   5 5 3 5 5 5 5 5 5 30 
11 5 4 3 5 3 5 5 4 5 39 5 5 5 3 1 5 3 5 3   3 5 5 5 5 5 4 5 5 29 
12 5 5 5 5 5 4 5 5 4 43 5 5 5 5 2 3 5 5 5   5 5 5 5 4 5 5 5 5 29 
13 5 4 2 5 3 5 5 3 5 37 4 5 5 3 2 5 3 5 4   5 5 5 5 5 5 5 4 3 27 
14 5 5 5 4 5 4 5 5 4 42 5 5 5 5 2 3 5 5 5   3 5 5 5 5 5 5 4 5 29 
15 5 5 2 5 3 5 3 4 5 37 4 5 5 4 1 5 3 5 4   5 4 5 3 5 5 5 5 3 26 
16 4 5 5 5 5 4 5 5 4 42 5 5 5 5 2 4 5 4 5   5 5 5 5 4 5 5 4 5 28 
17 5 5 2 5 3 5 3 4 5 37 5 5 4 5 1 5 3 5 4   5 5 5 3 5 5 4 5 5 27 
18 4 5 5 5 5 4 5 5 4 42 5 5 5 5 2 3 5 5 5   5 4 5 5 4 3 5 5 3 25 
19 5 4 3 5 3 5 3 4 5 37 4 5 5 5 1 5 3 5 4   5 5 5 5 5 5 5 5 5 30 
20 4 5 5 5 5 4 5 5 4 42 5 5 5 5 2 3 5 5 5   5 5 5 5 5 3 4 4 5 26 
21 5 4 3 5 3 5 3 3 5 36 5 5 5 5 1 5 3 4 4   5 4 5 3 5 5 5 5 3 26 
22 4 5 5 4 5 4 5 5 4 41 5 5 5 5 2 3 5 5 5   5 5 5 5 4 3 5 4 5 26 
23 5 4 2 5 3 5 3 3 5 35 5 5 5 5 1 5 3 4 4   5 5 5 5 5 5 5 5 5 30 
24 4 5 5 4 5 4 5 5 4 41 5 5 5 5 2 3 5 5 5   5 5 5 5 4 3 5 4 5 26 
25 5 4 5 5 4 5 3 3 4 38 5 5 5 5 2 3 5 5 5   4 4 5 5 5 5 5 4 5 29 
26 5 5 4 4 5 5 5 5 5 43 4 5 5 2 4 5 5 5 3   5 4 4 5 5 4 5 4 5 28 
27 4 5 5 5 4 5 4 4 5 41 5 5 4 5 2 5 4 4 5   3 5 3 3 5 4 4 5 4 25 
28 5 5 4 5 5 4 5 5 4 42 4 5 5 2 2 4 5 5 3   5 4 5 5 5 4 5 4 5 28 
29 4 5 5 5 4 5 4 5 5 42 5 4 4 5 2 5 4 4 5   4 5 4 3 5 5 4 5 4 26 
30 5 5 4 5 5 5 5 5 5 44 5 5 4 4 4 4 5 5 4   5 4 5 5 4 4 5 4 5 27 
31 4 5 5 4 4 5 5 5 5 42 5 5 4 5 2 5 4 2 5   4 5 3 3 5 5 4 5 4 26 
32 5 5 4 5 5 4 5 5 4 42 5 5 4 4 2 4 5 5 4   5 5 5 5 5 4 5 4 5 28 
33 4 5 5 5 5 5 4 4 5 42 5 4 5 5 2 5 4 4 5   4 5 4 5 5 5 4 5 4 28 
34 5 5 4 5 4 5 5 5 5 43 5 5 4 4 1 4 5 5 4   3 5 4 5 4 4 5 4 5 27 
35 4 5 4 4 5 5 5 4 5 41 5 5 4 5 2 5 4 5 5   4 5 4 4 5 5 4 5 4 27 
36 5 5 3 5 3 4 5 5 3 38 5 5 4 4 3 4 5 5 4   3 5 4 5 4 4 5 4 5 27 




38 5 5 3 5 3 4 5 5 3 38 5 5 4 4 2 4 4 5 4   3 4 4 5 2 4 5 4 3 23 
39 5 5 4 3 5 5 3 5 5 40 5 4 4 5 2 5 3 4 5   4 5 3 4 5 5 5 5 4 28 
40 5 5 1 5 3 1 5 5 3 33 5 5 4 4 2 3 4 5 4   3 5 4 5 5 4 5 4 3 26 
41 1 5 4 3 5 5 3 3 5 34 5 1 4 5 3 5 3 4 5   4 5 3 5 5 5 4 5 4 28 
42 5 5 1 5 3 1 5 5 3 33 5 5 4 4 2 3 4 5 4   3 4 4 5 2 4 5 4 4 24 
43 1 5 4 3 5 5 5 5 5 38 5 5 4 5 2 5 4 2 5   4 5 4 5 5 5 5 5 4 29 
44 5 4 5 3 4 5 2 5 4 37 5 2 5 2 1 5 5 4 5   5 3 5 2 5 1 5 1 5 19 
45 4 5 3 5 1 3 5 2 5 33 4 5 5 2 5 1 3 4 1   1 3 3 5 1 5 1 5 3 20 
46 5 4 5 3 4 5 3 5 4 38 5 3 2 5 1 5 5 4 5   5 3 5 2 5 1 5 1 5 19 
47 4 5 3 5 1 3 5 3 5 34 4 5 5 2 5 1 3 1 1   4 2 3 5 1 5 1 5 3 20 
48 5 3 5 3 4 5 3 5 1 34 5 2 5 2 1 4 3 4 5   1 3 5 2 5 1 5 1 5 19 
49 4 2 3 5 1 3 5 2 5 30 4 5 2 5 1 1 2 1 1   4 2 3 4 1 5 2 1 3 16 
50 3 3 5 3 4 5 2 5 1 31 5 2 5 2 5 4 4 5 5   1 4 5 2 5 1 5 1 5 19 
51 1 5 3 5 1 3 5 1 5 29 4 5 2 5 1 1 2 1 1   4 2 3 4 1 5 2 4 3 19 
52 3 3 5 3 3 4 1 1 1 24 5 2 5 2 5 4 4 5 3   1 4 1 1 5 2 5 1 2 16 
53 1 5 4 4 1 2 1 1 1 20 4 2 5 1 2 1 2 1 2   4 2 3 4 1 4 2 4 4 19 
54 3 3 5 3 3 4 4 4 4 33 5 3 5 1 2 4 4 5 3   1 5 1 1 5 2 5 1 2 16 
55 1 5 3 4 1 2 1 1 1 19 4 3 2 5 4 1 2 1 2   4 2 3 4 1 4 2 3 2 16 
56 3 2 5 3 3 4 3 4 4 31 5 2 4 3 2 4 4 5 3   1 5 1 1 4 2 4 1 4 16 
57 1 2 3 4 1 1 4 3 1 20 4 3 3 1 2 1 3 1 3   4 2 1 3 1 4 2 3 2 15 
58 3 5 5 3 3 4 1 4 4 32 2 1 4 3 4 4 4 1 4   2 5 4 1 4 2 4 2 2 15 
59 1 2 2 4 1 1 3 3 1 18 5 3 3 1 2 1 2 1 2   4 1 2 3 2 4 2 3 2 16 
60 3 2 5 2 2 1 3 4 1 23 4 1 4 3 4 1 4 5 4   4 5 4 3 4 2 3 3 1 16 
61 5 4 5 4 5 4 5 4 5 41 5 5 5 4 2 5 4 5 5   5 4 4 5 4 5 4 5 5 28 
62 5 5 4 5 4 5 4 5 4 41 5 5 5 5 4 5 5 4 4   4 5 5 4 5 4 5 5 5 28 
63 5 4 5 4 5 4 5 5 5 42 5 5 5 4 2 4 4 5 5   5 4 4 5 5 5 4 4 4 27 
64 4 5 4 5 4 5 4 5 4 40 3 5 5 5 2 5 5 4 5   4 5 5 4 5 4 5 5 5 28 
65 5 4 5 4 5 4 5 5 5 42 5 5 5 4 4 4 4 5 4   5 4 4 5 4 5 4 4 4 26 
66 4 5 4 5 4 5 4 5 4 40 5 5 5 5 2 5 5 4 5   5 5 4 4 5 4 5 5 4 27 
67 5 4 5 4 5 4 5 4 5 41 5 5 5 4 2 4 4 5 4   5 4 5 5 5 5 5 4 4 28 
68 5 5 4 5 3 5 4 5 4 40 5 5 5 5 3 5 5 4 5   5 5 4 4 5 4 5 5 5 28 
69 5 4 5 4 5 5 5 4 5 42 5 5 5 4 2 4 4 5 4   5 4 5 5 5 5 5 4 4 28 
70 4 5 4 5 3 5 4 5 4 39 5 5 5 5 2 5 5 4 5   4 5 4 5 5 5 5 5 5 30 
71 5 4 5 4 5 5 5 4 5 42 5 5 5 4 3 4 4 5 4   5 4 5 4 4 5 5 4 4 26 
72 5 5 4 5 4 5 4 5 4 41 5 5 5 5 2 5 5 4 5   4 5 4 5 5 4 5 4 5 28 
73 5 4 4 4 4 4 5 4 5 39 5 5 5 5 2 4 4 5 4   5 4 5 4 4 5 5 4 4 26 
74 5 5 4 3 4 5 4 5 4 39 5 5 5 5 2 5 5 4 5   4 5 4 5 5 4 5 4 5 28 
75 5 4 4 4 4 5 5 4 5 40 5 5 5 5 2 4 4 5 4   5 4 5 5 4 5 5 4 4 27 
76 5 5 4 3 4 5 4 5 4 39 3 5 5 5 2 5 5 4 5   4 5 4 5 5 4 5 4 5 28 




78 4 5 5 5 5 4 3 4 5 40 5 3 5 5 1 3 4 5 5   5 5 4 5 5 5 4 3 4 26 
79 5 5 4 5 3 5 5 5 4 41 5 5 5 3 3 5 4 5 3   3 5 5 5 4 5 5 5 5 29 
80 4 5 5 5 5 4 3 5 5 41 5 5 5 5 1 3 5 5 5   5 5 4 5 5 5 4 3 5 27 
81 5 5 4 5 3 5 5 4 5 41 5 3 5 4 1 5 4 5 3   5 5 5 5 4 5 5 5 4 28 
82 4 5 5 5 5 4 3 5 4 40 5 5 5 5 3 3 5 5 5   5 5 4 5 5 5 4 3 5 27 
83 5 4 4 5 3 5 5 3 5 39 5 3 5 5 1 5 4 5 3   3 5 5 4 4 5 5 5 3 26 
84 5 5 5 5 5 4 3 5 4 41 5 5 5 5 1 3 5 5 5   5 5 5 5 5 5 4 3 5 27 
85 5 5 3 5 3 5 5 3 5 39 5 5 5 3 3 5 3 5 3   5 5 5 5 3 5 5 5 3 26 
86 5 5 5 5 5 4 3 5 4 41 5 5 5 5 1 3 5 5 5   5 5 5 5 5 5 4 3 5 27 
87 5 4 3 5 3 5 5 4 5 39 5 5 5 3 1 5 3 5 3   3 5 5 4 3 5 5 5 4 26 
88 5 5 5 5 5 4 5 5 4 43 5 5 5 5 2 3 5 5 5   5 5 5 5 5 5 4 5 5 29 
89 5 4 2 5 3 5 5 3 5 37 4 5 5 3 2 5 3 5 4   5 5 5 4 2 5 5 5 3 24 
90 5 5 5 4 5 4 5 5 4 42 5 5 5 5 2 3 5 5 5   3 5 5 5 5 4 4 5 5 28 
91 5 5 2 5 3 5 3 4 5 37 4 5 5 4 1 5 3 5 4   5 4 5 5 2 5 5 3 4 24 
92 4 5 5 5 5 4 5 5 4 42 5 5 5 5 2 4 5 4 5   5 5 4 5 5 5 4 5 5 29 
93 5 5 4 5 3 5 5 5 4 41 5 5 5 4 3 5 5 5 3   5 5 5 5 2 5 5 3 4 24 
94 4 5 5 5 5 4 3 4 5 40 5 3 5 5 1 3 4 5 5   5 5 4 5 5 5 4 5 5 29 
95 5 5 4 5 3 5 5 5 4 41 5 5 5 3 3 5 4 5 3   3 5 5 5 4 5 5 5 5 29 
96 4 5 5 5 5 4 3 5 5 41 5 5 5 5 1 3 5 5 5   5 5 4 5 5 5 4 3 4 26 
97 5 5 4 5 3 5 5 4 5 41 5 3 5 4 1 5 4 5 3   5 5 5 5 4 5 5 5 5 29 
98 4 5 5 5 5 4 3 5 4 40 5 5 5 5 3 3 5 5 5   5 5 4 5 5 5 4 3 5 27 
99 5 4 4 5 3 5 5 3 5 39 5 3 5 5 1 5 4 5 3   3 5 5 5 4 5 5 5 4 28 
100 5 5 5 5 5 4 3 5 4 41 5 5 5 5 1 3 5 5 5   5 5 4 5 5 5 4 3 5 27 
101 5 5 3 5 3 5 5 3 5 39 5 5 5 3 3 5 3 5 3   5 5 5 4 4 5 5 5 3 26 
102 5 5 5 5 5 4 3 5 4 41 5 5 5 5 1 3 5 5 5   5 5 5 5 5 5 4 3 5 27 
103 5 4 3 5 3 5 5 4 5 39 5 5 5 3 1 5 3 5 3   3 5 5 5 3 5 5 5 3 26 
104 5 5 5 5 5 4 5 5 4 43 5 5 5 5 2 3 5 5 5   5 5 5 5 5 5 4 3 5 27 
105 5 4 2 5 3 5 5 3 5 37 4 5 5 3 2 5 3 5 4   5 5 5 4 3 5 5 5 4 26 
106 5 5 5 4 5 4 5 5 4 42 5 5 5 5 2 3 5 5 5   3 5 5 5 5 5 4 5 5 29 
107 5 5 2 5 3 5 3 4 5 37 4 5 5 4 1 5 3 5 4   5 4 5 4 2 5 5 5 3 24 
108 4 5 5 5 5 4 5 5 4 42 5 5 5 5 2 4 5 4 5   5 5 5 5 5 4 4 5 5 28 
109 5 5 2 5 3 5 3 4 5 37 5 5 4 5 1 5 3 5 4   5 5 5 5 2 5 5 3 4 24 
110 4 5 5 5 5 4 5 5 4 42 5 5 5 5 2 3 5 5 5   5 4 4 5 5 5 4 5 5 29 
111 5 4 3 5 3 5 3 4 5 37 4 5 5 5 1 5 3 5 4   5 5 5 5 2 5 5 3 4 24 
112 4 5 5 5 5 4 5 5 4 42 5 5 5 5 2 3 5 5 5   5 5 4 5 5 5 4 5 5 29 
113 5 4 3 5 3 5 3 3 5 36 5 5 5 5 1 5 3 4 4   5 4 5 4 3 5 5 3 4 24 
114 4 5 5 4 5 4 5 5 4 41 5 5 5 5 2 3 5 5 5   5 5 4 5 5 5 4 5 5 29 
115 5 4 2 5 3 5 3 3 5 35 5 5 5 5 1 5 3 4 4   5 5 5 4 3 5 5 3 3 23 
116 4 5 5 4 5 4 5 5 4 41 5 5 5 5 2 3 5 5 5   5 5 4 5 5 4 4 5 5 28 
117 5 5 5 4 5 4 5 5 4 42 5 5 5 5 2 3 5 5 5   3 5 5 5 5 5 4 5 5 29 
112 
 
  
 
 
